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       Opgedragen aan mijn vrouw, mijn kind en alle kinderen van deze wereld. Moge Bitcoin je goed van dienst zijn en je voorzien van een toekomstperspectief dat het waard is om voor te vechten. 
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    “Kunt u mij vertellen, welke kant ik vanaf hieruit op moet?” zei Alice. “Dat ligt eraan waar je naartoe wilt.” zei de Kat. “Het maakt me niet zoveel uit waar naartoe.” zei Alice. “Dan maakt het ook niet uit welke kant je opgaat.” zei de Kat.


    – Lewis Carroll


    
      Over dit boek
 (... en over de schrijver)


      Dit is een beetje een ongebruikelijk boek. Maar hey, Bitcoin is een ongebruikelijke technologie, dus een ongebruikelijk boek over Bitcoin is misschien juist wel passend. Ik weet niet of ik een ongebruikelijke kerel ben (ik zie mezelf als een normale kerel) maar het verhaal over hoe dit boek is ontstaan en hoe ik een schrijver ben geworden, is het vertellen waard.


      Om te beginnen, ik ben geen schrijver. Ik ben een ingenieur. Ik heb geen schrijfopleiding gevolgd. Ik heb codes en codering bestudeerd. Ten tweede, ik ben nooit van plan geweest om een boek te schrijven, laat staan een boek over Bitcoin. Engels is niet eens mijn moedertaal.1 Ik ben gewoon iemand die enorm besmet is met het Bitcoinvirus.


      Wie ben ik om een boek over Bitcoin te schrijven? Dat is een goede vraag. Het korte antwoord is simpel: Ik ben Gigi en ik ben een Bitcoiner. Het lange antwoord ligt iets meer genuanceerd.


      
        


        Ik heb een achtergrond in informatica en softwareontwikkeling. In een vorig leven maakte ik deel uit van een onderzoeksgroep die, onder andere, probeerde computers te laten nadenken en redeneren. In weer een leven dat daar aan vooraf ging, heb ik software geschreven voor geautomatiseerde paspoortverwerking en gerelateerde zaken die nog enger zijn. Ik weet het een en ander over computers en onze netwerkwereld, dus ik denk dat ik een kleine voorsprong heb om de technische kant van Bitcoin te begrijpen. Echter, zoals ik in dit boek in hoofdlijnen probeer te omschrijven, is de technische kant maar een klein stukje van het beest dat Bitcoin is. En elk van deze stukjes is belangrijk.


        Dit boek is ontstaan door één simpele vraag: “Wat heb je geleerd van Bitcoin?” Ik heb geprobeerd om deze vraag in één tweet te beantwoorden. Die tweet veranderde in een tweetstorm. Die tweetstorm veranderde in een artikel. Dat artikel veranderde in drie artikels. Drie artikelen veranderden in 21 lessen, en 21 lessen veranderden in dit boek. Ik denk dat ik er heel slecht in ben om mijn gedachten in een enkele tweet uit te drukken.

      

      
        


        “Waarom schrijf je dit boek?”, vraag je je misschien af. Wederom is er een kort en een lang antwoord. Het korte antwoord is dat ik het gewoon moest doen. Ik was (en ben nog steeds) bezeten door Bitcoin. Ik vind het mateloos fascinerend. Ik kan niet stoppen met nadenken over Bitcoin en de implicaties die het zal hebben op onze mondiale samenleving.


        Het lange antwoord is dat ik geloof dat Bitcoin de meest belangrijke uitvinding van deze tijd is, en dat meer mensen de aard van deze uitvinding moeten begrijpen. Bitcoin is nog steeds één van de meest verkeerd begrepen verschijnselen van onze moderne wereld en het heeft me jaren gekost om de gravitas van deze buitenaardse technologie volledig te bevatten. Tot het besef komen wat Bitcoin is en hoe het onze maatschappij gaat veranderen is een diepgaande ervaring. Ik hoop dat ik de zaadjes in je hoofd kan planten, die misschien gaan leiden tot dat besef.


        De titel van deze sectie is “Over Dit Boek (... en Over de Schrijver)”, maar in het grotere geheel doen dit boek, wie ik ben en wat ik hiervoor heb gedaan er helemaal niet toe. Ik ben gewoon een node in het netwerk, zowel letterlijk als figuurlijk. Sterker nog, je zou eigenlijk helemaal niks moeten vertrouwen van wat ik zeg. Zoals wij Bitcoiners graag zeggen: doe je eigen onderzoek, en nog belangrijker: niet vertrouwen, verifiëren.


        Ik heb mijn best gedaan om mijn huiswerk te doen en jou, beste lezer, te voorzien van genoeg bronnen waar je in kunt duiken. Naast de voetnoten en citaten in dit boek probeer ik een bijgewerkte lijst met bronnen bij te houden op 21lessons.com/rabbithole en op bitcoin-resources.com, waar ook een lijst staat van tal van andere samengestelde bronnen, boeken en podcasts die je zullen helpen te begrijpen wat Bitcoin is.

      

      
        


        In het kort, dit is gewoon een boek over Bitcoin, geschreven door een Bitcoiner. Bitcoin heeft dit boek niet nodig, en jij hebt dit boek waarschijnlijk niet nodig om Bitcoin te begrijpen. Ik geloof dat je Bitcoin zal begrijpen zodra jij er klaar voor bent en ik geloof ook dat de eerste fracties van een bitcoin jou zullen vinden zodra je er klaar voor bent om ze te ontvangen. In essentie zal iedereen =B 0.2ex  itcoin precies op het juiste moment snappen. In de tussentijd bestaat Bitcoin simpelweg, en dat is genoeg.2
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        “O jij gekke Alice!” antwoordde zij zichzelf. “Hoe kan je hier nu huiswerk maken? Er is amper plaats genoeg voor jou en er is zeker geen plaats meer voor je boeken en schriften!”


        – Lewis Carroll

      
    

    
      Voorwoord


      Sommigen noemen het een religieuze ervaring, anderen noemen het Bitcoin.


      
        


        Ik heb Gigi voor het eerst ontmoet in één van mijn spirituele thuisplekken, Riga, Litouwen, de thuisbasis van de Baltic Honeybadger conferentie, waar de meest fervente Bitcoingelovigen een jaarlijkse pelgrimstocht naartoe maken. Na een diepgaand gesprek tijdens de lunch was de band die Gigi en ik hebben gesmeed net zo definitief als een Bitcointransactie die, toen we een paar uur eerder elkaars hand schudden, was verwerkt.


        Mijn andere spirituele thuisplek, Christ Church, Oxford, waar ik het voorrecht had om te studeren voor mijn master in bedrijfseconomie, was de plek waar ik mijn “Konijnenholmoment” had. Net als Gigi, oversteeg ik de economische, technische en sociale domeinen en werd ik spiritueel omhuld door Bitcoin. Nadat ik “hoog kocht” in de bubbel van november 2013, waren er enkele hardgeleerde lessen in de medogenloos verpletterende en schijnbaar eindeloze driejarige berenmarkt. Deze 21 lessen zouden me in die tijd erg goed geholpen hebben. Veel van deze lessen zijn gewoon natuurlijke waarheden die, voor niet-ingewijden, zijn verborgen door een ondoorzichtig, fragiel vliesje. Aan het einde van dit boek zal van die façade weinig overblijven.


        Eind augustus 2016, op een kraakheldere nacht in Oxford, slechts enkele weken nadat er door de Bitfinex Exchange-hack een mes door mijn hart werd gestoken, zat ik stilletjes na te denken in de Master’s Garden van Christ Church. Het waren zware tijden en ik was op mijn mentale en emotionele breekpunt na wat een leven vol martelingen leek te zijn; niet vanwege financieel verlies, maar vanwege het verpletterende spirituele verlies voelde ik me geïsoleerd in mijn wereldbeeld. Waren er in die tijd maar bronnen zoals deze om te laten zien dat ik niet alleen was. De Master’s Garden is een hele bijzondere plek voor mij en degenen die er in de eeuwen voor mij kwamen. Het was waar Charles Dodgson, een wiskundeleraar op Christ Church, één van zijn jonge leerlingen, Alice Liddell, de dochter van de decaan van Christ Church, observeerde. Dodgson, beter bekend onder zijn pseudoniem Lewis Carroll, gebruikte Alice en de Master’s Garden als inspiratie. In de magie van dat heilige gras keek ik diep in de crypto-afgrond, en het keek fel terug, waardoor mijn arrogantie werd vernietigd en mijn trots een klap in het gezicht kreeg. Ik had eindelijk vrede.


        21 Lessen neemt je mee op een echte Bitcoinreis; niet alleen een filosofische, technologische en economische reis, maar ook een reis van de ziel.


        Als je dieper in de filosofie duikt, die beknopt is uiteengezet in zeven van de 21 lessen, kan men met voldoende tijd en overpeinzingen zo ver gaan als het begrijpen van de oorsprong van alle wezens. Gigi’s zeven lessen over economie geven in eenvoudige bewoordingen weer hoe we overgeleverd zijn aan de financiële genade van een kleine groep ’Gekke Hoedenmakers’, en hoe ze erin slaagden om oogkleppen op onze geest, ons hart en onze ziel te zetten. De zeven lessen over technologie leggen de schoonheid en technologisch-darwinistische perfectie van Bitcoin uit. Voor niet-technische Bitcoiners bieden de lessen een saillante beoordeling van de onderliggende technologische aard van Bitcoin, en uiteraard, de aard van de technologie zelf.


        In deze kortstondige ervaring die we ’het leven’ noemen, leven we, hebben we lief en leren we. Maar wat is het leven nou echt behalve een tijdgestempelde reeks van gebeurtenissen?


        De Bitcoinberg beklimmen is niet makkelijk. Valse toppen zijn wijdverspreid, rotsen zijn ruig, en scheuren en spleten liggen overal op de loer om je op te slokken. Na het lezen van dit boek zul je zien dat Gigi de ultieme Bitcoinsherpa is. Ik zal hem voor eeuwig waarderen.


        
          Hass McCook
 29 november 2019

        


        [image: image]


        Kleine Alice viel


        o


        m


        l


        a


        a


        g


        in het hOl,


        stootte haar hoofd


        en kneusde haar ziel.


        – Lewis Carroll

      
    

    
      Proloog


      In het Bitcoinkonijnenhol vallen is een vreemde ervaring. Net als vele anderen heb ik het gevoel dat ik door het bestuderen van Bitcoin in de afgelopen paar jaar meer heb geleerd dan tijdens twee decennia van formeel onderwijs.


      De volgende lessen zijn een destillatie van wat ik heb geleerd. Eerst gepubliceerd als een serie artikelen genaamd “What I’ve Learned From Bitcoin”. Wat volgt kan gezien worden als een derde editie van de originele serie.


      Net als Bitcoin zijn deze lessen geen statisch iets. Ik ben van plan er periodiek aan te werken en in de toekomst bijgewerkte versies en aanvullend materiaal uit te brengen.


      In tegenstelling tot Bitcoin hoeven toekomstige versies van dit project niet achterwaarts compatibel te zijn. Sommige lessen worden mogelijk verlengd, andere worden herwerkt of vervangen.


      Bitcoin is een onuitputtelijke leraar en daarom beweer ik niet dat deze lessen allesomvattend of compleet zijn. Ze zijn een weerspiegeling van mijn persoonlijke reis door het konijnenhol. Er zijn nog veel meer lessen te leren, en iedereen zal iets anders leren door de wereld van Bitcoin te betreden.


      Ik hoop dat je deze lessen nuttig zult vinden en dat het proces om ze te leren, door ze te lezen, niet zo moeilijk en pijnlijk zal zijn als door ze uit de eerste hand te leren.
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      Het Witte Konijn zette zijn bril op. “Waar zal ik beginnen, Majesteit?” vroeg hij “Begin bij het begin”, zei de Koning ernstig, “en ga net zo lang door tot je aan het slot bent. Houd dan op!”


      – Lewis Carroll

    

    
      Introductie


      “Maar ik heb helemaal geen zin om naar gekke mensen te gaan,” merkte Alice op. “‘O daar is niets aan te doen,” zei de Kat: “‘we zijn hier allemaal gek. Ik ben gek. Jij bent gek.” “Hoe weet u dat ik gek ben?” zei Alice. “Dat moet je zijn,” zei de Kat, “anders zou je niet hier gekomen zijn.”


      – Lewis Carroll, Alice in Wonderland


      In oktober 2018 stelde Arjun Balaji de onschuldige vraag, Wat heb je van Bitcoin geleerd? Nadat ik deze vraag in een korte tweet probeerde te beantwoorden, en daarin keihard faalde, realiseerde ik me dat de dingen die ik heb geleerd veel te talrijk zijn om de vraag snel, of helemaal niet, te kunnen beantwoorden.


      De dingen die ik heb geleerd gaan uiteraard over Bitcoin, of hebben er in ieder geval betrekking op. Hoewel enkele van de innerlijke werkingen van Bitcoin worden uitgelegd, zijn de volgende lessen geen uitleg over hoe Bitcoin werkt of wat het is. Ze kunnen wel helpen om enkele vlakken te onderzoeken die Bitcoin raakt: filosofische vragen, economische realiteiten, en technologische innovaties.
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      De 21 Lessen zijn opgebouwd uit bundels van zeven lessen, resulterend in drie hoofdstukken. In elk hoofdstuk wordt Bitcoin door een andere bril bekeken, waaruit wordt geëxtraheerd dat er lessen kunnen worden geleerd door dit vreemde netwerk vanuit een andere hoek te bekijken.


      
        Hoofdstuk 1


        verkent de filosofische leer van Bitcoin. Het samenspel van onveranderlijkheid en verandering, het concept van echte schaarste, de onbevlekte conceptie van Bitcoin, het identiteitsprobleem, de tegenstrijdigheid van replicatie en lokaliteit, de kracht van vrije meningsuiting en de grenzen van kennis.

      

      
        Hoofdstuk 2


        verkent de economische leer van Bitcoin. Lessen over financiële onwetendheid, inflatie, waarde, geld en de geschiedenis van geld, fractioneel bankieren, en hoe Bitcoin met een omweg, op een sluwe manier, gezond geld herintroduceert.

      

      
        Hoofdstuk 3


        verkent enkele van de geleerde lessen door het onderzoek naar de technologie van Bitcoin. Waarom er kracht zit in nummers, reflecteren op vertrouwen, waarom arbeid nodig is om de tijd te bepalen, hoe langzaam bewegen en niets stuk maken een kenmerk is en geen bug, wat de creatie van Bitcoin ons kan vertellen over privacy, waarom cypherpunks codes schrijven (en geen wetten), en welke metaforen nuttig kunnen zijn om de toekomst van Bitcoin te verkennen.


         


        Elke les bevat verschillende citaten en links in de tekst. Als een idee de moeite waard is om dieper te onderzoeken, kun je de links naar verwante werken in de voetnoten of in de bibliografie volgen.


        Hoewel enige voorkennis over Bitcoin handig is, hoop ik dat deze lessen door elke nieuwsgierige lezer kunnen worden verteerd. Terwijl sommige lessen met elkaar verband staan, moet elke les op zichzelf kunnen staan en onafhankelijk gelezen kunnen worden. Ik heb mijn best gedaan om technisch jargon uit de weg te gaan, ook al is een domeinspecifieke vocabulaire onvermijdelijk.


        Ik hoop dat mijn schrijven als inspiratie dient om onder de oppervlakte te schrapen en enkele van de diepere vragen die Bitcoin oproept te onderzoeken. Mijn eigen inspiratie kwam van een groot aantal auteurs en contentmakers, die ik allemaal eeuwig dankbaar ben.


        Tenslotte: mijn doel van dit schrijven is niet om je ergens van te overtuigen. Mijn doel is om je aan het denken te zetten en je te laten zien dat Bitcoin veel meer inhoudt dan je op het eerste gezicht kunt zien. Ik kan je niet eens vertellen wat Bitcoin is of wat Bitcoin je zal leren. Je zult dat zelf moeten uitzoeken.


        
          
            “Hierna is er geen weg meer terug. Je neemt de blauwe pil — het verhaal eindigt, je word wakker in je bed en je gelooft wat je wil geloven. Je neemt de rode pil3 — je blijft in Wonderland en ik laat je zien hoe diep het konijnenhol gaat.”


            
              – Morpheus

            

          

        

      
    
  

  
    


    
      	De reden waarom ik in het Engels schrijf is omdat mijn hersenen op een bijzondere manier werken. Als er iets technisch zich voordoet, dan schakelen ze over naar de Engelse modus.↩︎



      	Beautyon, Bitcoin is. And that is enough. ↩︎



      	de oranje pil↩︎


    

  

  
    Filosofie


    
      Filosofie


      
        


        Als je oppervlakkig naar Bitcoin kijkt, zou je kunnen concluderen dat het traag, verkwistend, onnodig overtollig en overdreven paranoïde is. Als je onderzoekend naar Bitcoin kijkt, kun je zien dat de dingen niet zijn zoals ze op het eerste gezicht lijken.


        Bitcoin heeft de neiging om je aannames volledig om te draaien. En net wanneer je daar weer van bekomen bent, breekt Bitcoin als een olifant in een porseleinkast door de muur heen om je aannames wederom te verbrijzelen.
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          Blinde monniken die de Bitcoinolifant onderzoeken
        

        Bitcoin vereist vele disciplines. Net als blinde monniken die een olifant onderzoeken, doet iedereen die deze nieuwe technologie benadert dat vanuit een andere hoek. En iedereen zal tot verschillende conclusies komen over de aard van het beest.


        De volgende lessen gaan over enkele van mijn aannames die door Bitcoin zijn verbrijzeld, en tot welke conclusies ik kwam. Filosofische vragen over onveranderlijkheid, schaarste, lokaliteit en identiteit worden in de eerste vier lessen onderzocht. Elk onderdeel bestaat uit zeven lessen.

      

      
        


        Deel – Filosofie:


        
          	Onveranderlijkheid en verandering



          	De schaarste van schaarste



          	Replicatie en lokaliteit



          	Het identiteitsprobleem



          	Een onbevlekte ontvangenis



          	De kracht van vrije meningsuiting



          	De grenzen van kennis


        

      

      
        


        Les 5 onderzoekt hoe het oorsprongsverhaal van Bitcoin niet alleen fascinerend is, maar ook absoluut essentieel voor een systeem zonder leiders. De laatste twee lessen van dit hoofdstuk onderzoeken de kracht van vrije meningsuiting en de grenzen van onze individuele kennis, weerspiegeld door de verrassende diepgang van het Bitcoinkonijnenhol.


        Ik hoop dat je de wereld van Bitcoin net zo leerzaam, fascinerend en vermakelijk zult vinden als ik deed en nog steeds doe. Ik nodig je uit om het witte konijn te volgen en de diepten van dit konijnenhol te verkennen. Houd je zakhorloge goed vast, duik naar beneden en geniet van de afdaling.

      
    

    
      Onveranderlijkheid en verandering


      “Zou ik vannacht misschien veranderd zijn? Even kijken, was ik dan mijzelf, toen ik vanmorgen opstond? Ik geloof eigenlijk wel dat ik me een beetje anders voelde. Maar als ik niet mezelf ben, wie ter wereld ben ik dan?”


      – Alice


      Bitcoin is van nature moeilijk te omschrijven. Het is iets nieuws, en elke poging om een vergelijking te maken met eerdere concepten - of het nu digitaal goud is of het internet van geld - zal ongetwijfeld in zijn geheel tekortschieten. Wat je favoriete analogie ook is, twee aspecten van Bitcoin zijn absoluut essentieel: decentralisatie en onveranderlijkheid.


      Een manier om over Bitcoin na te denken, is als een geautomatiseerd sociaal contract1. De software is slechts een stukje van de puzzel, en de veronderstelling dat men Bitcoin kan veranderen via een aanpassing in de software is vergeefs. Je zult de rest van het netwerk moeten overtuigen om de veranderingen over te nemen, wat meer een psychologische inspanning is dan een software-engineering inspanning.


      Het volgende klinkt in eerste instantie misschien absurd, net als zoveel andere dingen hier, maar ik geloof desalniettemin dat het ontzettend waar is: je verandert Bitcoin niet, maar Bitcoin zal jou veranderen.


      
        
          “Bitcoin zal ons meer veranderen dan wij het zullen veranderen.”


          
            – Marty Bent2

          

        

      


      Het kostte me veel tijd om de diepgang hiervan in te zien. Omdat Bitcoin gewoon software is en alles open-source is, kun je dingen eenvoudig naar believen veranderen, toch? Mis. Heel erg mis. Het zal geen verbazing wekken dat de maker van Bitcoin dit maar al te goed wist.


      
        
          “De aard van Bitcoin is zodanig dat zodra versie 0.1 werd uitgebracht, het kernontwerp voor de rest van zijn leven in beton was gegoten.”


          
            – Satoshi Nakamoto3

          

        

      


      Veel mensen hebben geprobeerd de aard van Bitcoin te veranderen. Tot dusverre hebben ze allemaal gefaald. Hoewel er een eindeloze zee van forks en altcoins is, doet het Bitcoinnetwerk nog steeds zijn ding, net zoals toen de eerste node online ging. De altcoins doen er op de lange termijn niet toe. De forks zullen uiteindelijk uitsterven. Bitcoin is waar het om gaat. Zolang ons fundamentele begrip van wiskunde en/of natuurkunde niet verandert, maakt het de Bitcoinhoneybadger niks uit.


      
        
          “Bitcoin is het eerste voorbeeld van een nieuwe levensvorm. Het leeft en ademt op het internet. Het leeft omdat het mensen kan betalen om het in leven te houden. […] Het kan niet worden veranderd. Er kan niet mee worden gediscussieerd. Er kan niet mee worden geknoeid. Het kan niet worden beschadigd. Het kan niet worden gestopt. […] Als een nucleaire oorlog de helft van onze planeet zou vernietigen, zou het onbeschadigd blijven leven.”


          
            – Ralph Merkle4

          

        

      


      De hartslag van het Bitcoinnetwerk zal die van ons overleven.


      Het besef van het bovenstaande heeft me veel meer veranderd dan de eerdere blokken van de Bitcoinblockchain ooit zullen doen. Het veranderde mijn tijdsvoorkeur, mijn begrip van economie, mijn politieke opvattingen en nog veel meer. Ik bedoel, het verandert zelfs het eetpatroon van mensen.5. Als je dit allemaal gek vind klinken, dan ben je in goed gezelschap. Dit is allemaal gek, en toch gebeurt het.  


      Bitcoin heeft me geleerd dat het niet verandert. Ik wel. 
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      Nu is het precies genoeg - ik hoop dat ik niet nog groter word...


      – Lewis Carroll

    

    De schaarste van schaarste


    Over het algemeen lijkt de opkomst van technologie te zorgen voor meer aanbod en overvloed. Steeds meer mensen kunnen genieten van wat voorheen luxe goederen waren. Binnenkort zullen we allemaal als koningen leven. De meesten van ons doen dat al. Zoals Peter Diamandis in Abundance  schreef: “Technologie is een mechanisme dat middelen vrijmaakt. Het kan het eens schaarse nu overvloedig maken.”


    Bitcoin, op zichzelf een geavanceerde technologie, doorbreekt deze trend en creëert een nieuw basisproduct dat echt schaars is. Sommigen beweren zelfs dat het één van de meest schaarse dingen in het universum is. Het aanbod kan niet worden opgeblazen, ongeacht de moeite die men doet om meer te creëren.


    
      
        “Slechts twee dingen zijn echt schaars: tijd en bitcoin.”


        
          – Saifedean Ammous6

        

      

    


    Paradoxaal genoeg ontstaat dit door een kopieermechanisme. Transacties worden verzonden, blokken worden gepropageerd, het gedistribueerde grootboek is — nou ja, je raadt het al — gedistribueerd. Dit zijn allemaal mooie woorden voor kopiëren. Bitcoin kopieert zich zelfs naar zoveel mogelijk computers, door individuele mensen te stimuleren om zelf nodes te draaien en nieuwe blokken te minen.


    Al deze replicatie werkt perfect samen in een gezamenlijke inspanning om schaarste te produceren.


    
      In een tijd van overvloed heeft Bitcoin me geleerd wat echte schaarste is.

    

    
      Replicatie en lokaliteit


      Toen hoorde zij een boze stem roepen – het was die van het Konijn – “Piet, Piet, waar ben je?”


      – Lewis Carroll, Alice in Wonderland


      Afgezien van de kwantummechanica, is lokaliteit geen probleem in de fysieke wereld. De vraag “Waar is X?” kan op een zinvolle manier worden beantwoord, ongeacht of X een persoon of een object is. In de digitale wereld is de vraag waar al een lastige, maar niet onmogelijk te beantwoorden. Waar zijn je e-mails eigenlijk? Een slecht antwoord zou zijn “de cloud”, wat gewoon de computer van iemand anders is. Toch, als je alle opslagapparaten zou willen opsporen waarop je e-mails staan, zou je ze in theorie kunnen lokaliseren.


      Bij Bitcoin is de vraag “waar” heel erg lastig. Waar zijn je bitcoins precies?


      
        
          “Ik opende mijn ogen, keek rond en vroeg de onvermijdelijke, traditionele, jammerlijk afgezaagde postoperatieve vraag: ‘Waar ben ik?’”


          
            – Daniel Dennett7

          

        

      


      Het probleem is tweeledig: ten eerste wordt het gedistribueerde grootboek door volledige replicatie gedistribueerd, wat betekent dat het grootboek overal is. Ten tweede zijn er geen bitcoins. Niet alleen fysiek, maar ook technisch gezien.


      Bitcoin houdt een reeks niet-bestede transactie-outputs bij, zonder ooit te moeten verwijzen naar een entiteit die een bitcoin vertegenwoordigt. Het bestaan van een bitcoin wordt afgeleid door te kijken naar de reeks niet-bestede transactie-outputs en door elke vermelding van 100 miljoen basiseenheden een bitcoin te noemen.


      
        
          “Waar is het op dit moment, onderweg? [...] Ten eerste zijn er geen bitcoins. Die zijn er gewoon niet. Ze bestaan niet. Er zijn regels in een grootboek dat wordt gedeeld [...] Ze bestaan niet op een fysieke locatie. Het grootboek bestaat in wezen op elke fysieke locatie. Aardrijkskunde heeft hier geen zin - het zal je niet helpen om je beleid hier te bepalen.”


          
            – Peter Van Valkenburgh8

          

        

      


      Dus, wat heb je eigenlijk als je “Ik heb een bitcoin” zegt terwijl er helemaal geen bitcoins zijn? Herinner je je al die vreemde woorden die je moest opschrijven van de bitcoinportemonnee die je hebt aangemaakt? Het blijkt dat deze magische woorden zijn wat je bezit: een magische spreuk9 die kan worden gebruikt om een aantal vermeldingen aan het grootboek toe te voegen — de sleutels om enkele bitcoins “te verplaatsen”. Dit is de reden waarom, in alle opzichten, je privésleutels je bitcoins zijn. Als je denkt dat ik dit ter plekke verzin, voel je dan vrij om me je privésleutels te sturen.


      
        Bitcoin heeft me geleerd dat lokaliteit een lastige zaak is.

      
    

    
      Het identiteitsprobleem


      “Wie ben jij?” zei de Rups.


      – Lewis Carroll, Alice in Wonderland


      Nic Carter, in een eerbetoon aan Thomas Nagel’s behandeling van dezelfde vraag met betrekking tot een vleermuis, schreef een uitstekend stuk dat de volgende vraag bespreekt: hoe is het om een bitcoin te zijn? Hij laat op briljante wijze zien dat open, publieke blockchains in het algemeen, en Bitcoin in het bijzonder, aan hetzelfde raadsel lijden als het schip van Theseus10: welke Bitcoin is de echte Bitcoin?


      
        
          “Bedenk hoe weinig persistentie de componenten van Bitcoin hebben. De hele codebase is herwerkt, gewijzigd en uitgebreid zodat deze nauwelijks lijkt op de originele versie. [...] Het register van wie wat bezit, het grootboek zelf, is vrijwel de enige volhardende eigenschap van het netwerk [...] Om als echt leiderloos te worden beschouwd, moet je de gemakkelijke oplossing opgeven om een entiteit te hebben die één chain als de legitieme kan aanwijzen.”


          
            – Nic Carter11

          

        

      


      Het lijkt erop dat de technologische vooruitgang ons blijft dwingen deze filosofische vragen serieus te nemen. Vroeg of laat zullen zelfrijdende auto’s worden geconfronteerd met real-world versies van het trolleyprobleem, waardoor ze worden gedwongen ethische beslissingen te nemen over wiens leven er wel en niet toe doet.


      Cryptocurrencies, vooral sinds de eerste omstreden hardfork, dwingen ons om na te denken en het eens te worden over de metafysica van identiteit. Interessant is dat de twee grootste voorbeelden die we tot nu toe hebben tot twee verschillende antwoorden hebben geleid. Op 1 augustus 2017 splitste Bitcoin zich in twee kampen. De markt besloot dat de ongewijzigde chain de originele Bitcoin was. Een jaar eerder, op 25 oktober 2016, splitste Ethereum zich op in twee kampen. De markt besloot dat de gewijzigde chain de originele Ethereum was.


      Indien goed gedecentraliseerd, zullen de vragen van het Schip van Theseus voor altijd beantwoord moeten worden zolang deze netwerken van waardeoverdracht bestaan.


      
        Bitcoin heeft me geleerd dat decentralisatie in tegenspraak is met identiteit.

      
    

    
      Een onbevlekte ontvangenis


      “Hun hoofden zijn weg,” riepen de soldaten als antwoord…


      – Lewis Carroll, Alice in Wonderland


      Iedereen houdt van een mooie ontstaansgeschiedenis. De oorsprong van Bitcoin is fascinerend en de details ervan zijn belangrijker dan je in eerste instantie zou denken. Wie is Satoshi Nakamoto? Was hij een persoon of een groep mensen? Was hij een zij? Tijdreizende alien of geavanceerde AI? Afgezien van bizarre theorieën, zullen we het waarschijnlijk nooit weten. En dit is belangrijk.


      Satoshi koos ervoor om anoniem te zijn. Hij plantte het zaadje van Bitcoin. Hij bleef lang genoeg rondhangen om ervoor te zorgen dat het netwerk niet in de kinderschoenen zou sterven. En toen verdween hij.


      Wat eruitziet als een rare anonimiteitsstunt, is eigenlijk cruciaal voor een echt gedecentraliseerd systeem. Geen gecentraliseerde controle. Geen gecentraliseerde autoriteit. Geen uitvinder. Niemand om te vervolgen, te martelen, te chanteren of af te persen. Een onbevlekte ontvangenis van technologie.


      
        
          “Een van de grootste dingen die Satoshi deed, was verdwijnen.”


          
            – Jimmy Song12

          

        

      


      Sinds de geboorte van Bitcoin zijn er duizenden andere cryptocurrencies gemaakt. Geen van deze klonen deelt de ontstaansgeschiedenis van Bitcoin. Als je Bitcoin wilt vervangen, moet je zijn genesis overtreffen. In een ideeënoorlog dicteert het narratief de overleving.


      
        
          “Goud werd meer dan 7.000 jaar geleden voor het eerst verwerkt tot sieraden en gebruikt voor ruilhandel. De fascinerende glans van goud leidde ertoe dat het als een geschenk van de goden werd beschouwd.”


          
            Austrian Mint13

          

        

      


      Bitcoin kan, net als goud in de oudheid, worden beschouwd als een geschenk van de goden. In tegenstelling tot goud is de oorsprong van Bitcoin maar al te menselijk. En deze keer weten we wie de goden van ontwikkeling en onderhoud zijn: mensen over de hele wereld, anoniem of niet.


      
        Bitcoin heeft me geleerd dat narratief belangrijk is.

      
    

    
      De kracht van vrije meningsuiting


      “Pardon?” zei de Muis, zijn voorhoofd fronsend, maar heel beleefd, “zei je iets?”


      – Lewis Carroll, Alice in Wonderland


      Bitcoin is een idee. Een idee dat in zijn huidige vorm de manifestatie van een machine is, die puur door tekst wordt aangedreven. Elk aspect van Bitcoin is tekst: de whitepaper is tekst. De software die wordt uitgevoerd door de nodes is tekst. Het grootboek is tekst. Transacties zijn tekst. Publieke en privésleutels zijn tekst. Elk aspect van Bitcoin is tekst, en dus gelijk aan spraak.


      
        
          “Het Congres zal geen wet maken die een vestiging van religie respecteert of de vrije uitoefening daarvan verbiedt; of het beperken van de vrijheid van meningsuiting of van de pers; of het recht van het volk om vreedzaam bijeen te komen en de regering om een herstel van grieven te verzoeken.”


          
            – Eerste Amendement van de Amerikaanse grondwet

          

        

      


      Hoewel de laatste strijd van de Crypto Wars14 nog niet is gestreden, zal het erg moeilijk zijn om een idee te criminaliseren, laat staan een idee dat is gebaseerd op de uitwisseling van tekstberichten. Elke keer dat een regering tekst of spraak probeert te verbieden, begeven we ons op een pad van absurditeit dat onvermijdelijk leidt tot gruwelen zoals illegale nummers15 en illegale priemgetallen16.


      Zolang er een deel van de wereld is waar men zowel vrij als in vrijheid kan spreken, is Bitcoin niet te stoppen.


      
        
          “Er is geen moment in een Bitcointransactie dat Bitcoin ophoudt tekst te zijn. Het is alleen maar tekst, altijd. [...] Bitcoin is tekst. Bitcoin is spraak. Het kan niet worden gereguleerd in een vrij land als de VS, met gegarandeerde onvervreemdbare rechten en een Eerste Amendement dat het publiceren expliciet uitsluit van overheidstoezicht.”


          
            – Beautyon17

          

        

      


      
        Bitcoin heeft me geleerd dat in een vrije samenleving, vrijheid van meningsuiting en vrije software niet te stoppen is.

      
    

    
      De grenzen van kennis


      “Al dieper en dieper. Zou het nooit meer ophouden?”


      – Lewis Carroll, Alice in Wonderland


      Kennismaken met Bitcoin is een nederige ervaring. Ik dacht dat ik dingen wist. Ik dacht dat ik was opgeleid. Ik dacht dat ik op zijn minst mijn informatica kende. Ik heb het jarenlang bestudeerd, dus ik moet alles weten over digitale handtekeningen, hashes, encryptie, operationele beveiliging en netwerken, toch?


      
        


        Fout.

      

      
        


        Het is moeilijk om alle basisprincipes die Bitcoin laten werken te leren. Het allemaal diepgaand begrijpen is nagenoeg onmogelijk.


        
          
            “Niemand heeft de bodem van het konijnenhol gevonden.”


            
              – Jameson Lopp18

            

          

        


        
          [image: Het Bitcoinkonijnenhol is bodemloos.]

          Het Bitcoinkonijnenhol is bodemloos.
        

        Mijn lijst met te lezen boeken breidt sneller uit dan ik ze ooit zou kunnen lezen. De lijst met documenten en artikels om te lezen is vrijwel eindeloos. Er zijn meer podcasts over al deze onderwerpen dan ik ooit zou kunnen beluisteren. Het maakt nederig. Daarnaast evolueert Bitcoin en is het bijna onmogelijk om up-to-date te blijven door de versnellende innovatiesnelheid. Het stof van de eerste laag is nog niet eens neergedaald en mensen hebben de tweede laag al gebouwd en werken aan de derde.

      

      
        Bitcoin heeft me geleerd dat ik van bijna alles heel weinig weet. Het heeft me geleerd dat dit konijnenhol bodemloos is.

      
    
  

  
    


    
      	Hasu, Unpacking Bitcoin’s Social Contract ↩︎



      	Tales From the Crypt ↩︎



      	BitcoinTalk forum post: ‘Re: Transactions and Scripts…’ ↩︎



      	DAOs, Democracy and Governance, ↩︎



      	Inside the World of the Bitcoin Carnivores, ↩︎



      	Presentatie over The Bitcoin Standard ↩︎



      	Daniel Dennett, Where Am I? ↩︎



      	Peter Van Valkenburgh in de What Bitcoin Did podcast, aflevering 49 ↩︎



      	The Magic Dust of Cryptography: How digital information is changing our society ↩︎



      	In de metafysica van identiteit is het schip van Theseus een gedachte-experiment dat de vraag oproept of een object, waarvan alle componenten zijn vervangen, in wezen hetzelfde object blijft.. ↩︎



      	Nic Carter, What is it like to be a bitcoin? ↩︎



      	Jimmy Song, Why Bitcoin is Different ↩︎



      	De Austrian Mint, Gold: The Extraordinary Metal ↩︎



      	De Crypto Wars is een onofficiële naam voor de pogingen van de VS, en geallieerde overheden, om encryptie te ondermijnen.  ↩︎



      	Een illegaal nummer is een nummer dat staat voor informatie die illegaal is om te bezitten, uit te spreken, te verspreiden of anderszins te verzenden in een juridische jurisdictie.↩︎



      	Een illegaal priemgetal is een priemgetal dat informatie vertegenwoordigt waarvan het bezit of de distributie in sommige juridische jurisdicties verboden is. Een van de eerste illegale priemgetallen werd gevonden in 2001. Wanneer het op een bepaalde manier wordt geïnterpreteerd, beschrijft het een computerprogramma dat het digitale rechtenbeheersysteem dat op dvd’s wordt gebruikt, omzeilt. De distributie van een dergelijk programma in de Verenigde Staten is illegaal volgens de Digital Millennium Copyright Act. Een illegaal priemgetal is een soort illegaal getal.↩︎



      	Beautyon, Why America can’t regulate Bitcoin ↩︎



      	Jameson Lopp, tweet van 11 nov, 2018 ↩︎


    

  

  
    Economie


    
      Economie


      “EEN grote rozenboom stond dicht bij de ingang van de tuin; de rozen die er aan groeiden, waren wit, maar drie tuinmannen waren bezig om deze rood te schilderen. Alice vond dit heel vreemd…”


      – Lewis Carroll, Alice in Wonderland


      Geld groeit niet aan bomen. Geloven dat het wel zo is, is dwaas, en onze ouders zorgen ervoor dat we dat weten door dit gezegde als een mantra te herhalen. We worden aangemoedigd om verstandig om te gaan met geld, het niet lichtzinnig uit te geven en het in goede tijden te sparen om ons door de slechte heen te helpen. Geld groeit tenslotte niet aan bomen.


      Bitcoin heeft me meer over geld geleerd dan ik ooit had gedacht dat ik zou moeten weten. Hierdoor werd ik gedwongen om de geschiedenis van geld, bankieren, verschillende scholen van economisch denken en vele andere dingen te onderzoeken. De zoektocht om Bitcoin te begrijpen leidde me langs een overvloed aan paden, waarvan ik er enkele in dit hoofdstuk probeer te onderzoeken.


      In de eerste zeven lessen werden enkele van de filosofische vragen die Bitcoin aanroept, besproken. De komende zeven lessen gaan dieper in op geld en economie.


      
        Deel – Economie:


        
          	Financiële onwetendheid



          	Inflatie



          	Waarde



          	Geld



          	De geschiedenis en ondergang van geld



          	Fractionele reserve-waanzin



          	Solide geld


        

      


      Nogmaals, ik zal alleen maar aan het oppervlak kunnen schrapen. Bitcoin is niet alleen ambitieus, maar ook breed en diep van opzet, waardoor het onmogelijk is om alle relevante onderwerpen in één les, essay, artikel of boek te behandelen. Ik betwijfel of het überhaupt mogelijk is.


      Bitcoin is een nieuwe vorm van geld, waardoor leren over economie van het grootste belang is om het te begrijpen. Omgaan met de aard van menselijk handelen en de interacties van economische subjecten; economie is waarschijnlijk een van de grootste en meest vage stukjes van de Bitcoin-puzzel.


      Nogmaals, deze lessen zijn een verkenning van de verschillende dingen die ik van Bitcoin heb geleerd. Ze zijn een persoonlijke weerspiegeling van mijn reis door het konijnenhol. Omdat ik geen economische achtergrond heb, ben ik duidelijk uit mijn comfortzone gestapt en ik ben me er vooral van bewust dat enig begrip dat ik heb onvolledig is. Ik zal mijn best doen om te schetsen wat ik heb geleerd, zelfs met het risico mezelf voor gek te zetten. Ik probeer tenslotte nog steeds de vraag te beantwoorden: “Wat heb je van Bitcoin geleerd?”


      Laten we, na zeven lessen die door de bril van de filosofie zijn bekeken, de bril van de economie gebruiken om naar nog zeven andere te kijken. Economieles is alles wat ik deze keer kan bieden. Eindbestemming: gezond geld.


      [image: image]


      En wat zullen ze me een dom meisje vinden! Nee, ik zal er maar niet naar vragen, misschien zie ik de naam wel ergens opstaan.


      – Lewis Carroll

    

    
      Financiële onwetendheid


      Een van de meest verrassende dingen was voor mij de hoeveelheid kennis van financiën, economie en psychologie die nodig was om een idee te krijgen van wat op het eerste gezicht een puur technisch systeem lijkt te zijn — een computer netwerk. Om een klein mannetje met harige voeten te parafraseren: “Het is een gevaarlijke onderneming, Frodo, in Bitcoin stappen. Je leest de whitepaper, en als je niet stevig op je voeten blijft staan, weet je niet waar naartoe je wordt meegesleurd.”


      Om een nieuw geldsysteem te begrijpen, moet je vertrouwd raken met het oude. Ik begon me al snel te realiseren dat de hoeveelheid financiële opleiding die ik in het onderwijssysteem heb genoten nagenoeg nul was.


      Ik begon, net zoals een vijfjarige dat zou doen, mezelf veel vragen te stellen: hoe werkt het banksysteem? Hoe werkt de aandelenmarkt? Wat is fiatgeld? Wat is normaal geld? Waarom zijn er zoveel schulden?1 Hoeveel geld wordt er daadwerkelijk gedrukt, en wie beslist dat?


      Na een lichte paniek over de enorme omvang van mijn onwetendheid, vond ik het geruststellend te beseffen dat ik in goed gezelschap was.


      
        
          “Is het niet ironisch dat Bitcoin me meer over geld heeft geleerd dan al die jaren dat ik voor financiële instellingen heb gewerkt? …inclusief het starten van mijn carrière bij een centrale bank”


          
            – Aaron2

          

        

      


      
        
          “Ik heb meer geleerd over financiën, economie, technologie, cryptografie, menselijke psychologie, politiek, speltheorie, wetgeving en mezelf in de laatste drie maanden van crypto dan de afgelopen drie en een half jaar op de universiteit”


          
            – Dunny3

          

        

      


      Dit zijn slechts twee van de vele bekentenissen op Twitter.4 Bitcoin, zoals onderzocht in Les 1, is een levend wezen. Mises voerde aan dat economie ook een levend iets is. En zoals we allemaal uit persoonlijke ervaring weten, zijn levende wezens inherent moeilijk te begrijpen.


      
        
          “Een wetenschappelijk systeem is slechts één station in een eindeloos voortschrijdende zoektocht naar kennis. Het wordt noodzakelijkerwijs beïnvloed door de ontoereikendheid die inherent is aan elke menselijke inspanning. Maar deze feiten erkennen betekent niet dat de huidige economie achterlijk is. Het betekent alleen dat economie een levend iets is - en leven impliceert zowel onvolmaaktheid als verandering.”


          
            – Ludwig von Mises5

          

        

      


      We lezen allemaal over verschillende financiële crises in het nieuws, vragen ons af hoe deze grote reddingsoperaties werken en zijn verbaasd over het feit dat niemand ooit verantwoordelijk lijkt te worden gehouden voor schade die in de triljoenen ligt. Ik ben nog steeds verbaasd, maar ik begin tenminste een glimp op te vangen van wat er gaande is in de financiële wereld.


      Sommige mensen gaan zelfs zo ver dat ze de algemene onwetendheid over deze onderwerpen toeschrijven aan systemische, opzettelijke onwetendheid. Hoewel geschiedenis, natuurkunde, biologie, wiskunde en talen allemaal deel uitmaken van ons onderwijs, wordt de wereld van geld en financiën verrassend genoeg slechts oppervlakkig onderzocht, of helemaal niet. Ik vraag me af of mensen nog steeds bereid zouden zijn om evenveel schulden op te bouwen als nu, als iedereen zou worden opgeleid in persoonlijke financiën en de werking van geld en schulden. Dan vraag ik me af hoeveel lagen aluminium een effectieve aluminiumfoliehoed vormen. Waarschijnlijk drie.


      
        
          “Die crashes, deze reddingsoperaties, zijn geen ongelukken. En het is ook geen toeval dat er op school geen financiële educatie is. [...] Het is met voorbedachten rade. Net zoals het vóór de burgeroorlog illegaal was om een slaaf op te voeden, mogen we op school niet over geld leren.”


          
            – Robert Kiyosaki6

          

        

      


      Net als in The Wizard of Oz wordt ons verteld geen aandacht te schenken aan de man achter het gordijn. Anders dan in The Wizard of Oz hebben we nu echte tovenarij7: een censuurbestendig, open, grenzeloos netwerk van waardeoverdracht. Er is geen gordijn en de magie is voor iedereen zichtbaar.8


      
        Bitcoin heeft me geleerd om achter het gordijn te kijken en mijn financiële onwetendheid onder ogen te zien.


        [image: image]


        Want hier moet je zo hard lopen als je kan om op de zelfde plaats te blijven. Als je ergens anders wil komen, moet je minstens twee maal zo hard lopen!


        – Lewis Carroll

      
    

    
      Inflatie


      Mijn eerste stappen in de economie waren een poging om monetaire inflatie te begrijpen, en hoe een niet-inflatoir systeem zoals Bitcoin zou kunnen veranderen hoe we dingen doen. Ik wist dat inflatie het tempo was waarmee nieuw geld werd gecreëerd, maar verder wist ik niet veel.


      Terwijl sommige economen beweren dat inflatie een goede zaak is, beweren anderen dat “hard” geld dat niet gemakkelijk kan worden geïnflateerd — zoals we hadden in de dagen van de gouden standaard — essentieel is voor een gezonde economie. Bitcoin, met een vaste totale hoeveelheid van 21 miljoen, is het met laatstgenoemd kamp eens.


      Meestal zijn de effecten van inflatie niet meteen duidelijk. Afhankelijk van het inflatiecijfer (en ook van andere factoren) kan de tijd tussen oorzaak en gevolg meerdere jaren bedragen. Niet alleen dat, maar inflatie treft verschillende groepen mensen meer dan andere. Zoals Henry Hazlitt opmerkt in Economics in One Lesson: “De kunst van de economie bestaat uit niet alleen naar de onmiddellijke maar ook naar de lange termijn effecten van een handeling of beleid te kijken; het bestaat uit de consequenties van dat beleid op te sporen, niet alleen voor één groep, maar voor alle groepen.”


      Een van mijn persoonlijke eureka momenten was het besef dat het uitgeven van nieuwe valuta — meer geld drukken — een compleet andere economische activiteit is dan alle andere economische activiteiten. Terwijl echte goederen en echte diensten echte waarde opleveren voor echte mensen, doet het drukken van geld in feite het tegenovergestelde: het neemt waarde weg van iedereen die de valuta bezit die wordt opgeblazen.


      
        
          “Louter inflatie – dat wil zeggen, de uitgifte van meer geld, met het gevolg van hogere lonen en prijzen – lijkt misschien op de schepping van meer vraag. Maar in termen van de feitelijke productie en uitwisseling van echte dingen is het dat niet.”


          
            – Henry Hazlitt9

          

        

      


      De vernietigende kracht van inflatie wordt duidelijk zodra een kleine inflatie veel wordt. Als het geld hyperinflateert dan loopt het heel snel uit de hand.10 Naarmate de inflaterende valuta uit elkaar valt, zal deze na verloop van tijd geen waarde meer opslaan en zullen mensen zich haasten om goederen te bemachtigen die dat wel zouden kunnen doen.


      
        


        Een ander gevolg van hyperinflatie is dat al het geld dat mensen in de loop van hun leven hebben gespaard, effectief zal verdwijnen. Het papiergeld in je portemonnee zal er natuurlijk nog steeds zijn. Maar het zal precies dat zijn: waardeloos papier.


        
          [image: Hyperinflatie in de Weimar Republiek (1921-1923)]

          Hyperinflatie in de Weimar Republiek (1921-1923)
        
      

      
        


        Geld daalt ook in waarde door de zogenaamde “milde” inflatie. Het gebeurt gewoon langzaam genoeg dat de meeste mensen de afname van hun koopkracht niet merken. En als de geldpersen eenmaal draaien, kan de valuta gemakkelijk worden geïnflateerd, en wat vroeger een milde inflatie was, zou met een druk op de knop kunnen veranderen in een sterke inflatie. Zoals Friedrich Hayek in een van zijn essays opmerkte, leidt milde inflatie meestal tot regelrechte inflatie.


        
          
            “‘Milde’ gestage inflatie kan niet helpen — het kan alleen leiden tot regelrechte inflatie.”


            
              – Friedrich Hayek11

            

          

        


        De inflatie is bijzonder omslachtig omdat het degenen bevoordeelt die dichter bij de geldpersen staan. Het kost tijd voordat het nieuw gecreëerde geld circuleert en de prijzen zich aanpassen, dus als je in staat bent om meer geld te bemachtigen voordat het geld van anderen devalueert, loop je voor op de inflatiecurve. Dit is ook de reden waarom inflatie kan worden gezien als een verborgen belasting, omdat overheden er uiteindelijk van profiteren terwijl alle anderen de prijs betalen.


        
          
            “Ik denk niet dat het overdreven is om te zeggen dat de geschiedenis grotendeels een geschiedenis van inflatie is, en meestal van inflaties die door regeringen zijn ontwikkeld ten behoeve van regeringen.”


            
              – Friedrich Hayek12

            

          

        


        Tot dusver zijn alle door de overheid gecontroleerde valuta’s uiteindelijk vervangen of volledig ingestort. Hoe laag de inflatie ook is, “gestage” groei is gewoon een andere manier om exponentiële groei te zeggen. Zowel in de natuur als in de economie zullen alle systemen die exponentieel groeien uiteindelijk moeten afvlakken of lijden aan een catastrofale ineenstorting.

      

      
        


        “Dit kan niet in mijn land gebeuren,” is wat je waarschijnlijk denkt. Dat denk je niet als je uit Venezuela komt, dat momenteel lijdt aan hyperinflatie. Met een inflatie van meer dan 1 miljoen procent is geld in feite waardeloos. 

      

      
        


        Het zal misschien niet gebeuren in de komende jaren, of in de specifieke valuta die in je land wordt gebruikt, maar een blik op de lijst met historische valuta’s13 laat zien dat het onvermijdelijk zal gebeuren als je lang genoeg wacht. Ik herinner me en gebruikte er veel van: de Oostenrijkse schilling, de Duitse mark, de Italiaanse lira, de Franse frank, de Ierse pond, de Kroatische dinar etc. Mijn oma gebruikte zelfs de Oostenrijks-Hongaarse kroon. Naarmate de tijd verstrijkt, zullen de valuta die momenteel in gebruik zijn14 langzaam maar zeker naar hun respectievelijke, definitieve rustplaats gedragen worden. Ze zullen hyperinflateren of worden vervangen. Het zullen binnenkort historische valuta zijn. We zullen ze achterhaald maken.


        
          
            “De geschiedenis laat zien dat overheden zich uiteindelijk allemaal laten verleiden om het geldaanbod te verruimen.”


            
              – Saifedean Ammous15

            

          

        


        Waarom is Bitcoin anders? In tegenstelling tot valuta’s die door de overheid zijn opgelegd, hebben monetaire goederen die niet worden gereguleerd door regeringen, maar door de wetten van de natuurkunde16 de neiging om te overleven en zelfs hun respectieve waarde te behouden over tijd. Het beste voorbeeld hiervan tot nu toe is goud, dat als de toepasselijke naam Goud-Aan-Fatsoenlijk-Maatpak Ratio17 laat zien, zijn waarde gedurende honderden en zelfs duizenden jaren behoudt. Het is misschien niet perfect “stabiel” — in de eerste plaats een twijfelachtig concept — maar de waarde die het bevat, zal in ieder geval in dezelfde orde van grootte liggen.


        Als een monetair goed of valuta zijn waarde over tijd en ruimte goed behoudt, wordt het als hard beschouwd. Als het zijn waarde niet kan behouden, omdat het gemakkelijk verslechtert of inflateert, wordt het beschouwd als een zachte valuta. Het concept van hardheid is essentieel om Bitcoin te begrijpen en verdient een grondiger onderzoek. We komen er in de laatste economische les op terug: solide geld.


        Aangezien steeds meer landen te kampen hebben met hyperinflatie, zullen steeds meer mensen de realiteit van hard en zacht geld onder ogen moeten zien. Als we geluk hebben, zullen misschien zelfs enkele centrale bankiers worden gedwongen hun monetair beleid opnieuw te evalueren. Wat er ook zal gebeuren, de inzichten die ik dankzij Bitcoin heb opgedaan, zullen waarschijnlijk van onschatbare waarde zijn, ongeacht de uitkomst.

      

      
        Bitcoin heeft me geleerd over de verborgen belasting van inflatie en de catastrofe van hyperinflatie.


        [image: image]


        Het was het Witte Konijn, dat langzaam terug kwam wandelen en bedrukt om zich heen keek, alsof hij iets verloren had…


        – Lewis Carroll

      
    

    
      Waarde


      Waarde is enigszins paradoxaal en er zijn meerdere theorieën18 die proberen uit te leggen waarom we bepaalde dingen waardevoller vinden dan andere. Mensen zijn zich al duizenden jaren bewust van deze paradox. Zoals Plato schreef in zijn dialoog met Euthydemus, waarderen we sommige dingen omdat ze zeldzaam zijn, en niet alleen gebaseerd op hun noodzaak om te overleven.


      
        
          “En als u voorzichtig bent, zult u uw leerlingen ook dezelfde raad geven — dat ze nooit met iemand anders mogen praten dan uzelf en elkaar. Want het is het zeldzame, Euthydemus, dat kostbaar is, terwijl water het goedkoopst is, maar ook het beste, zoals Pindar zei.”


          
            – Plato19

          

        

      


      Deze paradox van waarde20 laat iets interessants over ons mensen zien: we lijken dingen op een subjectieve21 basis te waarderen, maar doen dat met bepaalde niet-willekeurige criteria. Iets kan om verschillende redenen kostbaar voor ons zijn, maar dingen die we waarderen hebben bepaalde kenmerken gemeen. Als we iets heel gemakkelijk kunnen kopiëren, of als het van nature overvloedig is, waarderen we het niet.


      Het lijkt erop dat we iets waarderen omdat het schaars is (goud, diamanten, tijd), moeilijk of arbeidsintensief is om te produceren, niet kan worden vervangen (een oude foto van een dierbare), nuttig is op een manier die het voor ons mogelijk maakt om dingen te doen die we anders niet zouden kunnen, of een combinatie daarvan, zoals grote kunstwerken.


      Bitcoin is al het bovenstaande: het is uiterst zeldzaam (21 miljoen), steeds moeilijker te produceren (halvering van de beloning), kan niet worden vervangen (een verloren privésleutel is voor altijd verloren) en stelt ons in staat om een aantal heel nuttige dingen te doen. Het is misschien wel het beste instrument voor internationale waardeoverdracht, vrijwel volledig bestand tegen tussentijdse censuur en confiscatie, plus, het is een zelf-soevereine waardeopslag, waardoor individuen hun rijkdom onafhankelijk van banken en regeringen kunnen opslaan, om er maar twee te noemen.


      
        Bitcoin heeft me geleerd dat waarde subjectief is, maar niet willekeurig.

      
    

    
      Geld


      “In mijn jeugd, …
 Ik hield al mijn ledematen erg soepel,
 Door het gebruik van deze zalf,
 vijf shilling de doos –
 Sta me toe je er een paar te verkopen.”


      – The Sage


      Wat is geld? We gebruiken het elke dag, maar deze vraag is verrassend moeilijk te beantwoorden. We zijn er in grote en kleine opzichten afhankelijk van, en als we er te weinig van hebben wordt ons leven erg moeilijk. Toch denken we zelden na over wat de wereld zogenaamd doet draaien. Bitcoin dwong me om deze vraag keer op keer te beantwoorden: wat is in godsnaam geld?


      In onze “moderne” wereld zullen de meeste mensen waarschijnlijk aan stukjes papier denken als ze over geld praten, ook al is het meeste van ons geld slechts een getal op een bankrekening. We gebruiken al nullen en enen als ons geld, dus hoe verschilt Bitcoin? Bitcoin is anders omdat het in de kern een heel ander type geld is dan het geld dat we momenteel gebruiken. Om dit te begrijpen zullen we nader moeten bekijken wat geld is, hoe het is ontstaan en waarom goud en zilver in het grootste deel van de commerciële geschiedenis werden gebruikt.


      
        


        Schelpen, goud, zilver, papier, bitcoin. Uiteindelijk is geld alles wat mensen als geld gebruiken, ongeacht de vorm, of juist het gebrek daaraan.


        Geld als uitvinding is vernuftig. Een wereld zonder geld is waanzinnig ingewikkeld: met hoeveel vissen kan ik nieuwe schoenen kopen? Met hoeveel koeien kan ik een huis kopen? Wat moet ik doen als ik op dit moment niets nodig heb, maar van mijn overrijpe appels af wil? Je hebt niet veel fantasie nodig om te beseffen dat een ruileconomie ontzettend inefficiënt is.


        Het mooie van geld is dat het kan worden ingewisseld voor iets anders — dat is nogal een uitvinding! Zoals Nick Szabo22 briljant samenvat in Shelling Out: The Origins of Money , wij mensen hebben allerlei dingen als geld gebruikt: kralen gemaakt van zeldzame materialen zoals ivoor, schelpen of speciale botten, verschillende soorten sieraden en later zeldzame metalen zoals zilver en goud.


        
          
            “In die zin is het meer typerend als een edelmetaal. In plaats van dat het aanbod verandert om de waarde gelijk te houden, is het aanbod vooraf bepaald en verandert de waarde.”


            
              – Satoshi Nakamoto23

            

          

        


        Omdat we luie wezens zijn, denken we niet te veel over dingen na die gewoon werken. Geld werkt voor de meesten van ons prima. Net als bij onze auto’s of computers, worden de meesten van ons alleen gedwongen na te denken over de innerlijke werking van deze dingen als ze kapot gaan. Mensen die hun spaargeld door hyperinflatie zagen verdwijnen kennen de waarde van hard geld, net zoals mensen die hun vrienden en familie zagen verdwijnen door de gruweldaden van nazi-Duitsland of Sovjet-Rusland de waarde van privacy kennen.


        Het bijzondere aan geld is dat het allesomvattend is. Geld is de helft van elke transactie, wat degenen die verantwoordelijk zijn voor het creëren van geld een enorme macht geeft.


        
          
            “Aangezien geld de helft is van elke commerciële transactie, en dat hele beschavingen letterlijk op en neer gaan op basis van de kwaliteit van hun geld, hebben we het over een ontzagwekkende macht, een die onder de dekking van de nacht vliegt. Het is de kracht om illusies te weven die echt lijken zolang ze duren. Dat is de kern van de macht van de Fed.”


            
              – Ron Paul24

            

          

        


        Bitcoin verwijdert deze macht op een vreedzame manier, omdat het geldcreatie wegneemt en dit doet zonder geweld te gebruiken.


        Geld doorging meerdere iteraties. De meeste iteraties waren goed. Ze hebben ons geld op de een of andere manier verbeterd. Zeer recentelijk is de innerlijke werking van ons geld echter gecorrumpeerd. Tegenwoordig wordt bijna al ons geld simpelweg uit het niets gecreëerd door de bestaande machten. Om te begrijpen hoe dit tot stand kwam, moest ik meer te weten komen over de geschiedenis en de daaropvolgende ondergang van geld.


        We zullen zien wat er voor nodig blijkt te zijn om deze corruptie te herstellen: een reeks rampen of een educatie deltaplan. Ik bid tot de goden van solide geld dat het het laatste zal zijn.

      

      
        Bitcoin heeft me geleerd wat geld is.


        [image: image]


        Zij wilden nu eenmaal niet luisteren naar de vermaningen van de grote mensen, bijvoorbeeld dat een hete pook je brandt, als je hem te lang vasthoudt, dat als je erg diep met een mes in je vinger snijdt, die gewoonlijk gaat bloeden, dat als je veel drinkt uit een fles, waar ‘vergif’ op staat, het in de meeste gevallen vroeger of later slechte gevolgen zal hebben.


        – Lewis Carroll

      
    

    
      De geschiedenis en ondergang van geld


      Veel mensen denken dat geld wordt gedekt door goud dat is opgeslagen in grote kluizen, beschermd door dikke muren. Dit is al enkele decennia niet meer het geval. Ik weet niet zeker wat ik dacht, aangezien ik een groter probleem had en vrijwel geen begrip had van goud, papiergeld of waarom het überhaupt door iets gedekt zou moeten zijn.


      Een deel van het leren over Bitcoin is leren over fiatgeld: wat het betekent, hoe het is ontstaan en waarom het misschien niet het beste idee is dat we ooit hebben gehad. Dus, wat is fiatgeld precies? En hoe hebben we het uiteindelijk gebruikt?


      Als iets wordt opgelegd door fiat, betekent dit simpelweg dat het wordt opgelegd door een formele autorisatie of voorstel. Dus fiatgeld is geld simpelweg omdat iemand zegt dat het geld is. Aangezien alle regeringen tegenwoordig fiatvaluta gebruiken, is deze persoon jouw regering. Helaas ben je niet vrij het oneens te zijn met deze waardepropositie. Je zult snel merken dat deze stelling allesbehalve geweldloos is. Als je weigert deze papieren valuta te gebruiken om zaken te doen en belasting te betalen, zullen de enige mensen met wie je over economie kunt praten je celgenoten zijn.


      De waarde van fiatgeld komt niet voort uit zijn inherente eigenschappen. Hoe goed een bepaald soort fiatgeld is, hangt alleen samen met de politieke en fiscale (on)stabiliteit van degenen die het uit hun duim zuigen. De waarde ervan wordt op willekeurige wijze per decreet opgelegd.


      Tot voor kort werden twee soorten geld gebruikt: goederengeld, gemaakt van kostbare dingen, en representatief geld, wat simpelweg het kostbare vertegenwoordigt, meestal schriftelijk.


      We hebben het hierboven al gehad over goederengeld. Mensen gebruikten speciale botten, schelpen en edelmetalen als geld. Later werden voornamelijk munten, gemaakt van edelmetalen zoals goud en zilver, als geld gebruikt. De oudste munt die tot nu toe is gevonden, is gemaakt van een natuurlijke mix van goud en zilver en werd meer dan 2700 jaar geleden gemaakt.25 Als er iets nieuws in Bitcoin is dan is het concept van een munt het in ieder geval niet.


      
        [image: Lydische elektrum-munt. Afbeelding cc-by-sa Classical Numismatic Group]

        Lydische elektrum-munt. Afbeelding cc-by-sa Classical Numismatic Group
      

      Het hamsteren van munten, of hodling - in het moderne taalgebruik, blijkt bijna net zo oud te zijn als de munten zelf. De eerste muntenhandelaar was iemand die bijna honderd van deze munten in een pot stopte en deze begroef in de fundamenten van een tempel, en werden pas 2500 jaar later gevonden. Best goede cold storage als je het mij vraagt.


      Een van de nadelen van het gebruik van edelmetalen munten is dat ze kunnen worden geknipt, waardoor de waarde van de munt effectief wordt verlaagd. Nieuwe munten kunnen worden geslagen uit het knipsel, waardoor de geldvoorraad in de loop van de tijd wordt geïnflateerd en elke individuele munt in het proces wordt gedevalueerd. Mensen schaafden letterlijk zoveel mogelijk, waarmee ze konden wegkomen, van hun zilveren dollars af. Ik vraag me af wat voor soort Dollar Shave Club advertenties ze destijds hadden.


      Omdat regeringen alleen vrede hebben met inflatie als zij degenen zijn die het veroorzaken werd gepoogd om deze guerrilla-waardevermindering een halt toe te roepen. In een klassiek kat-en-muis-spel werden muntknippers steeds creatiever met hun technieken, waardoor de “meesters van de munt” gedwongen werden om nog creatiever te worden met hun tegenmaatregelen. Isaac Newton, de wereldberoemde fysicus van Principia Mathematica, was ooit een van deze meesters. De toevoeging van de de kleine streepjes aan de zijkant van munten wordt aan hem toegeschreven en zijn tegenwoordig nog steeds aanwezig. Het gemakkelijk schaven van munten was verleden tijd.


      
        [image: Geknipte zilveren munten.]

        Geknipte zilveren munten.
      

      Zelfs nadat deze methoden van muntontwaarding 26 onder controle waren, hadden munten nog steeds last van andere problemen. Ze zijn lijvig en niet erg gemakkelijk te vervoeren, vooral wanneer er grote waardeoverdrachten moeten plaatsvinden. Als je bijvoorbeeld je een Mercedes wilt kopen is het niet praktisch om met een enorme zak zilveren dollars aan te komen.


      Over Duitse dingen gesproken: hoe de Amerikaanse dollar zijn naam kreeg, is een ander interessant verhaal. Het woord “dollar” is afgeleid van het Duitse woord Thaler, kort voor Joachimsthaler . Een Joachimsthaler was een munt geslagen in de stad Sankt Joachimsthal. Thaler is gewoon een afkorting voor iemand (of iets) die uit de vallei komt, en omdat Joachimsthal de vallei was voor de productie van zilveren munten, noemden mensen deze zilveren munten eenvoudigweg Thaler. Thaler (Duits) veranderde naar daalders (Nederlands), en tenslotte dollars (Engels).


      
        [image: De oorspronkelijke ‘dollar’. De heilige Joachim wordt afgebeeld met zijn gewaad en tovenaarshoed. Afbeelding cc-by-sa Wikipediagebruiker Berlin-George]

        De oorspronkelijke ‘dollar’. De heilige Joachim wordt afgebeeld met zijn gewaad en tovenaarshoed. Afbeelding cc-by-sa Wikipediagebruiker Berlin-George
      

      De introductie van representatief geld luidde de ondergang van hard geld in. Goudcertificaten werden geïntroduceerd in 1863 en zo’n vijftien jaar later werd ook de zilveren dollar langzaam maar zeker vervangen door een papieren proxy: het zilvercertificaat. 


      Het duurde ongeveer 50 jaar vanaf de introductie van de eerste zilvercertificaten totdat deze stukjes papier veranderden in iets dat we vandaag de dag kennen als één Amerikaanse dollar.


      
        [image: Een Amerikaanse zilveren dollar uit 1928. ’Op verzoek aan de drager te betalen.’ Afbeelding cc-by-sa National Numismatic Collection in het Smithsonian Institution]

        Een Amerikaanse zilveren dollar uit 1928. ’Op verzoek aan de drager te betalen.’ Afbeelding cc-by-sa National Numismatic Collection in het Smithsonian Institution
      

      Te zien is dat de Amerikaanse zilveren dollar uit 1928 nog steeds de naam zilvercertificaat draagt, wat aangeeft dat dit inderdaad gewoon een document is waarin staat dat de drager van dit stuk papier een stuk zilver verschuldigd is. Het is interessant om te zien dat de tekst die dit aangeeft in de loop van de tijd kleiner is geworden. De tekst “certificaat” verdween na een tijdje volledig en werd vervangen door de geruststellende verklaring dat dit federale reservebiljetten zijn.


      Zoals hierboven vermeld, gebeurde hetzelfde met goud. Het grootste deel van de wereld hanteerde een bimetaalstandaard  , wat betekent dat munten voornamelijk van goud en zilver waren gemaakt. Het hebben van certificaten voor goud, inwisselbaar in gouden munten, was een aantoonbaar technologische verbetering. Papier is handiger, lichter en omdat het willekeurig kan worden verdeeld door er simpelweg een kleiner getal op af te drukken, is het gemakkelijker om het in kleinere eenheden op te splitsen.


      Om de dragers (gebruikers) eraan te herinneren dat deze certificaten representatief waren voor echt goud en zilver, werden ze overeenkomstig gekleurd en werd het duidelijk op het certificaat zelf vermeldt. Je kunt de tekst eenvoudig van boven naar beneden lezen:


      
        
          “Dit bevestigt dat er in de schatkist van de Verenigde Staten van Amerika honderd dollar aan gouden munten is gestort, op verzoek aan de toonder te betalen.”

        

      


      
        [image: Een 1928 V.S. $100 goudcertificaat. Afbeelding cc-by-sa National Numismatic Collection, National Museum of American History.]

        Een 1928 V.S. $100 goudcertificaat. Afbeelding cc-by-sa National Numismatic Collection, National Museum of American History.
      

      In 1963 werden de woorden “op verzoek aan de toonder te betalen” verwijderd van alle nieuw uitgegeven biljetten. Vijf jaar later eindigde de inwisseling van papieren biljetten voor goud en zilver.


      De woorden die verwezen naar de oorsprong en het idee achter papiergeld werden verwijderd. De gouden kleur verdween. Het enige dat overbleef was het papier en daarmee de mogelijkheid van de overheid om er zoveel van te drukken als ze wilde.


      Met de afschaffing van de goudstandaard in 1971, was deze eeuwlange goochelarij gelukt. Geld werd de illusie die we tot op de dag van vandaag delen: fiatgeld. Het is iets waard omdat iemand, die het bevel over een leger en gevangenissen voert, zegt dat het iets waard is. Zoals duidelijk kan worden gelezen op elk dollarbiljet dat vandaag in omloop is, “dit biljet is een wettig betaalmiddel”. Met andere woorden: het is waardevol omdat het briefje dat zegt.


      
        [image: Een 2004-serie V.S. twintig dollar biljet zoals vandaag gebruikt. ‘dit biljet is een wettig betaalmiddel’]

        Een 2004-serie V.S. twintig dollar biljet zoals vandaag gebruikt. ‘dit biljet is een wettig betaalmiddel’
      

      Trouwens, er is nog een interessante les over de hedendaagse bankbiljetten, verborgen in het volle zicht. De tweede regel luidt dat dit een wettig betaalmiddel is “voor alle schulden, publiek en privé”. Wat misschien voor economen duidelijk zou kunnen zijn, verbaasde me enorm: alle geld is schulden. Mijn hoofd doet er nog steeds pijn van, en ik zal het onderzoek naar de relatie tussen geld en schulden als een oefening aan de lezer overlaten.


      Zoals we hebben gezien, werden goud en zilver millennia lang als geld gebruikt. In de loop van de tijd werden munten van goud en zilver vervangen door papier. Papier werd langzaamaan geaccepteerd als betaalmiddel. Deze acceptatie creëerde een illusie - de illusie dat het papier zelf waarde heeft. De laatste stap was om de link tussen de vertegenwoordiging en de werkelijkheid volledig te verbreken: de goudstandaard afschaffen en iedereen ervan overtuigen dat het papier op zich kostbaar is.


      
        Bitcoin heeft me geleerd over de geschiedenis van geld en de grootste goochelarij in de geschiedenis van de economie: fiat-valuta.

      
    

    
      Fractionele reserve-waanzin


      Helaas! Nu was het te laat. Ze werd al groter en groter en al spoedig moest ze op haar knieën gaan zitten: het volgende ogenblik had ze zo niet eens genoeg plaats meer en ze probeerde of het beter was om op de grond te gaan liggen met een elleboog tegen de deur aan en haar andere arm onder haar hoofd. Maar ze werd steeds groter en tenslotte stak ze een arm door het raam en zette ze één voet op de schoorsteenmantel en zei bij zich zelf: “Nu kan ik niets meer doen, wat er verder ook gebeurt. Wat zal er nu van mij worden?”


      – Lewis Carroll, Alice in Wonderland


      Waarde en geld zijn geen triviale onderwerpen, zeker niet in de huidige tijd. Het geldcreatieproces in ons banksysteem is ook niet triviaal, en ik kan het gevoel niet van me afschudden dat dit opzettelijk zo is. Wat ik voorheen alleen in de academische wereld en juridische teksten ben tegengekomen, lijkt ook in de financiële wereld gemeengoed te zijn: niets wordt in eenvoudige bewoordingen uitgelegd. Niet omdat het complex is maar omdat de waarheid schuilgaat achter vele lagen van jargon en schijnbare complexiteit. “Expansief monetair beleid, kwantitatieve versoepeling, fiscale stimulering van de economie.” Het publiek knikt instemmend, gehypnotiseerd door de mooie woorden.


      Fractioneel bankieren en kwantitatieve versoepeling zijn twee van die mooie woorden, die verdoezelen wat er werkelijk gebeurt door het te maskeren als complex en moeilijk te begrijpen. Als je ze aan een vijfjarige zou uitleggen, zal de waanzin van beide snel duidelijk worden.


      Godfrey Bloom, die het Europees Parlement toesprak tijdens een gecombineerd debat, zei het veel beter dan ik ooit zou kunnen:


      
        
          “[...] je begrijpt het concept van bankieren niet echt. Alle banken zijn failliet. Bank Santander, Deutsche Bank, Royal Bank of Scotland - ze zijn allemaal blut! En waarom zijn ze blut? Het is geen daad van God. Het is niet een soort tsunami. Ze zijn blut omdat we een systeem hebben dat ’fractioneel reservebankieren’ wordt genoemd, wat betekent dat banken geld kunnen uitlenen dat ze niet echt hebben! Het is een crimineel schandaal en het duurt al veel te lang. [...] We hebben vervalsing van geld - soms ook wel kwantitatieve versoepeling genoemd - maar vervalsing onder een andere naam. Het kunstmatig drukken van geld waardoor, als een gewoon persoon dat zou doen, ze heel lang de gevangenis in zouden gaan [...] en totdat we bankiers - en ik neem ook centrale bankiers en politici mee - voor deze verontwaardiging in de gevangenis beginnen te stoppen, zal het doorgaan.”


          
            – Godfrey Bloom27

          

        

      


      Ik herhaal het belangrijkste deel: banken kunnen geld uitlenen dat ze eigenlijk niet hebben. Dankzij fractioneel reservebankieren hoeft een bank slechts een kleine fractie van elke dollar die hij krijgt, aan te houden. Het ligt ergens tussen 

      0

      0

 en 

      10

      %

      10\%

 , meestal aan de lagere kant, wat de zaken nog erger maakt.


      Laten we een concreet voorbeeld gebruiken om dit gekke idee beter te begrijpen: een fractie van 

      10

      %

      10\%

 is voldoende en we zouden alle berekeningen uit ons hoofd moeten kunnen doen. Win-win. Dus als je $100 naar een bank brengt — omdat je het niet onder je matras wilt bewaren — hoeven ze alleen de afgesproken fractie ervan te houden. In ons voorbeeld zou dat $10 zijn, omdat 10% van $100 $10 is. Makkelijk toch?


      Dus wat doen banken met de rest van het geld? Wat gebeurt er met je $90? Ze doen wat banken doen, ze lenen het uit aan andere mensen. Het resultaat is een geld-multiplier-effect, dat de geldtoevoer in de economie enorm verhoogt. Je oorspronkelijke storting van $100 wordt omgetoverd naar $190. Door een fractie van 90% van de nieuw gecreëerde $90 uit te lenen, zal er binnenkort $271 in de economie bijkomen. En $343.90 daarna. De geldvoorziening neemt recursief toe, omdat banken letterlijk geld uitlenen dat ze niet hebben . Zonder abracadabra te zeggen hebben banken op magische wijze $100 omgetoverd naar duizend dollar of meer. Het blijkt dat 10x eenvoudig is. Het kost slechts een paar uitleenrondes.


      Begrijp me niet verkeerd: er is niks mis met kredietverlening, rente en zelfs niet met goede oude, reguliere banken om je vermogen ergens veiliger op te slaan dan onder je matras.


      Centrale banken zijn echter een ander beestje. Abominaties van financiële regulering, half openbare half privé, God spelen over iets dat iedereen beïnvloedt die deel uitmaakt van onze wereldwijde beschaving, zonder een geweten, alleen geïnteresseerd in de onmiddellijke toekomst, en schijnbaar zonder enige verantwoordelijkheid of controlemogelijkheid.


      Hoewel Bitcoin nog steeds inflatoir is, zal dat vrij snel niet meer zo zijn. De strikt beperkte totale hoeveelheid van 21 miljoen bitcoins zal uiteindelijk volledig inflatie afschaffen. We hebben nu twee monetaire werelden: een inflatoire wereld waar geld naar willekeur wordt bijgedrukt, en de wereld van Bitcoin, waar de totale hoeveelheid is vastgesteld en gemakkelijk te controleren is door iedereen. De ene wordt ons opgedwongen door geweld, de andere kan worden vergezeld door iedereen die dat wilt doen. Geen toegangsbelemmeringen, niemand om toestemming te vragen. Vrijwillige deelname. Dat is de schoonheid van Bitcoin.


      Mijns inziens is het argument tussen Keynesiaanse28 en Oostenrijkse 29 economen niet langer puur academisch. Satoshi slaagde erin om een systeem voor waardeoverdracht op steroïden op te bouwen waardoor, in het proces, het gezondste geld dat ooit werd gecreëerd ontstond. Op de één of andere manier zullen steeds meer mensen leren over de zwendel die fractioneel reservebankieren is. Als ze tot dezelfde conclusies komen als de meeste Oostenrijkse economen en Bitcoiners, kunnen ze zich aansluiten bij het steeds groter wordende internet van geld. Als ze daarvoor kiezen kan niemand hen stoppen.


      
        Bitcoin heeft me geleerd dat fractioneel reservebankieren pure waanzin is.

      
    

    
      Solide geld


      “Ik wil eerst proberen,” zei Alice bij zich zelf, “of ik mijn gewone lengte terug kan krijgen en dan ga ik de weg naar die mooie tuin zoeken. Dat lijkt mij het beste plan.’”


      – Lewis Carroll, Alice in Wonderland


      De belangrijkste les die ik van Bitcoin heb geleerd, is dat hard geld op de lange termijn superieur is aan zacht geld. Hard geld, ook wel solide geld genoemd, is elke wereldwijd verhandelde valuta die dient als een betrouwbare opslag van waarde.


      Ik moet toegeven, Bitcoin is nog jong en volatiel. Critici zullen zeggen dat het waarde niet betrouwbaar bewaart. Het volatiliteitsargument mist het punt. Volatiliteit is te verwachten. De markt zal er een tijdje over doen om de juiste prijs van dit nieuwe geld te bepalen. Zoals vaak gekscherend wordt opgemerkt, is het ook gebaseerd op een meetfout. Als je in dollars denkt, zul je niet zien dat één bitcoin altijd één bitcoin waard is.


      
        
          “Een vaste geldhoeveelheid, of een voorraad die alleen wordt gewijzigd in overeenstemming met objectieve en berekenbare criteria, is een noodzakelijke voorwaarde voor een zinvolle rechtvaardige prijs van geld.”


          
            – Fr. Bernard W. Dempsey, S.J.30

          

        

      


      Een korte blik op het kerkhof van vergeten valuta’s laat zien dat geld dat kán worden gedrukt, zál worden gedrukt. Tot dusverre heeft geen mens in de geschiedenis deze verleiding kunnen weerstaan.


      Bitcoin rekent op een ingenieuze wijze af met de verleiding om geld te drukken. Satoshi was zich bewust van onze hebzucht en feilbaarheid - daarom koos hij voor iets dat betrouwbaarder is dan menselijke terughoudendheid: wiskunde.
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      Hoewel deze formule handig is om de voorraad van Bitcoin te beschrijven, is deze eigenlijk nergens in de code te vinden. De uitgifte van nieuwe bitcoin gebeurt op een algoritmisch gecontroleerde manier door de beloning die aan miners wordt betaald, elke 4 jaar te verlagen . De bovenstaande formule wordt gebruikt om snel samen te vatten wat er onder de motorkap gebeurt. Wat er echt gebeurt, kan het beste worden gezien door te kijken naar de verandering in blokbeloning, de beloning die wordt uitbetaald aan degene die een geldig blok vindt, wat ongeveer elke 10 minuten gebeurt.


      Formules, logaritmische functies en exponentialiteit zijn niet bepaald intuïtief te begrijpen. Het concept van gezondheid is misschien gemakkelijker te begrijpen als het op een andere manier wordt bekeken. Als we eenmaal weten hoeveel er van iets is, en als we eenmaal weten hoe moeilijk dit iets is om te produceren of te bemachtigen, begrijpen we onmiddellijk de waarde ervan. Wat geldt voor Picasso’s schilderijen, de gitaren van Elvis Presley en de Stradivarius-violen, geldt ook voor fiat-valuta, goud en bitcoins.


      De hardheid van fiat-valuta hangt af van wie de leiding heeft over de respectieve geldpersen. Sommige regeringen zijn misschien meer bereid om grote hoeveelheden valuta te drukken dan andere, wat resulteert in een zwakkere valuta. Andere regeringen zijn wellicht restrictiever in het drukken van geld, wat resulteert in hardere valuta.


      
        
          “Een belangrijk aspect van deze nieuwe realiteit is dat instellingen zoals de Fed niet failliet kunnen gaan. Ze kunnen vrijwel kosteloos elk bedrag bijdrukken dat ze voor zichzelf nodig hebben.”


          
            – Jörg Guido Hülsmann31

          

        

      


      Voordat we fiat-valuta’s hadden, werd de gezondheid van geld bepaald door de natuurlijke eigenschappen van hetgeen dat we als geld gebruikten. De hoeveelheid goud op aarde wordt beperkt door de wetten van de natuurkunde. Goud is zeldzaam omdat botsingen met supernovae en neutronensterren zeldzaam zijn. De “flow” van goud is beperkt omdat het opgraven ervan nogal een inspanning is. Omdat het een zwaar element is, is het meestal diep onder de grond begraven.


      De afschaffing van de gouden standaard maakte plaats voor een nieuwe realiteit: voor het toevoegen van nieuw geld is slechts een druppel inkt nodig. In onze moderne wereld kost het toevoegen van een paar nullen aan het saldo van een bankrekening nog minder moeite: een paar bits in een bankcomputer veranderen is voldoende.


      Het hierboven geschetste principe kan meer in het algemeen worden uitgedrukt als de verhouding van de “stock” tot de “flow”. Simpel gezegd, de stock is hoeveel van iets er momenteel is. Voor onze doeleinden is de voorraad een maatstaf voor de huidige geldhoeveelheid. De flow is hoeveel er wordt geproduceerd in een bepaalde periode (bijvoorbeeld per jaar). De sleutel tot het begrijpen van gezond geld is het begrijpen van deze stock-to-flow-ratio.


      Het berekenen van de stock-to-flow ratio voor fiat-valuta is moeilijk, omdat hoeveel geld er is, afhangt van hoe je ernaar kijkt.   Je zou alleen bankbiljetten en munten kunnen meetellen (M0), traveller-cheques en chequestortingen (M1) kunnen toevoegen, spaarrekeningen, beleggingsfondsen en enkele andere dingen (M2) kunnen toevoegen, en zelfs depositocertificaten (M3) aan dat alles kunnen toevoegen. Verder, hoe dit alles wordt gedefinieerd en gemeten, verschilt van land tot land en aangezien de Amerikaanse Federal Reserve is gestopt met het publiceren van  -de M3-cijfers, zullen we het moeten doen met de geldvoorraad van M2. Ik zou deze cijfers graag willen verifiëren, maar ik denk dat we voorlopig de Fed moeten vertrouwen.


      Goud, een van de zeldzaamste metalen op aarde, heeft de hoogste stock-to-flow-verhouding. Volgens de US Geological Survey is er iets meer dan 190.000 ton gewonnen. In de afgelopen jaren is er ongeveer 3100 ton goud per jaar gedolven. 


      Met deze getallen kunnen we eenvoudig de stock-to-flow ratio van goud berekenen.


      190,000 / 3,100 ton = 61


      Niets heeft een hogere stock-to-flow-ratio dan goud. Daarom was goud tot nu toe het hardste en gezondste geld dat er bestaat. Er wordt vaak gezegd dat al het tot nu toe gedolven goud in twee olympische zwembaden zou passen. Volgens mijn berekeningen 32 zouden we er vier nodig hebben. Dus misschien moet dit worden bijgewerkt, of zijn Olympische zwembaden kleiner geworden.


      En dan is er Bitcoin. Zoals je waarschijnlijk weet, was bitcoin-mining de afgelopen jaren erg populair. Dit komt doordat we ons nog in de vroege fasen bevinden van wat het beloningstijdperk wordt genoemd, waar miners worden beloond met veel bitcoin voor hun rekenkracht. We bevinden ons momenteel in beloningstijdperk nummer 4, dat begon in 2020 en zal eindigen in 2024. Hoewel de bitcoinhoeveelheid vooraf is bepaald, staat de interne werking van Bitcoin alleen geschatte datums toe. Desalniettemin kunnen we met zekerheid voorspellen hoe hoog de stock-to-flow-ratio van Bitcoin zal zijn. Spoiler alert: het zal hoog zijn.


      Hoe hoog? Nou, het blijkt dat Bitcoin oneindig hard zal worden. Door een exponentiële afname van de miningbeloning, zal de stroom van nieuwe bitcoin afnemen, wat resulteert in een torenhoge stock-to-flow-ratio. Het zal goud inhalen in 2020, om het vier jaar later te overtreffen door zijn soliditeit opnieuw te verdubbelen. Een dergelijke verdubbeling zal in totaal 64 keer voorkomen. Dankzij de exponentionele kracht zal het aantal bitcoin dat per jaar wordt gedolven in 50 jaar onder 100 bitcoin en in 75 jaar onder 1 bitcoin dalen. De wereldwijde kraan die de blokbeloning is, zal ergens rond het jaar 2140 zijn dichtgedraaid, waardoor de productie van bitcoin effectief wordt gestopt. Dit is een lang spel. Als je dit leest, ben je nog vroeg.


      Aangezien Bitcoin de oneindige verhouding tussen de stock en flow nadert, zal dit het gezondste geld zijn dat er bestaat. Oneindige gezondheid is moeilijk te verslaan.


      Gekeken door de bril van de economie, is Bitcoin’s moeilijkheidsaanpassing waarschijnlijk het belangrijkste onderdeel ervan. Hoe moeilijk het is om bitcoin te minen, hangt af van hoe snel nieuwe bitcoins worden gedolven.33 Het is de dynamische aanpassing van de miningmoeilijkheid van het netwerk die ons in staat stelt om het toekomstige aanbod ervan te voorspellen.


      De eenvoud van het algoritme voor moeilijkheidsaanpassing kan afleiden van de diepgang ervan, maar de moeilijkheidsaanpassing is echt een revolutie van Einsteiniaanse proporties. Het zorgt ervoor dat, ongeacht hoeveel of hoe weinig inspanning er wordt besteed aan mining, de gecontroleerde uitgifte van Bitcoin niet wordt verstoord. In tegenstelling tot andere middelen, zal de totale beloning niet toenemen, ongeacht hoeveel energie iemand in het delven van bitcoin zal stoppen.


      Net zoals 

      E

      =

      m

      c

      2

      E=mc^2

 de universele snelheidslimiet in ons universum dicteert, dicteert de moeilijkheidsaanpassing van Bitcoin de universele geldlimiet in Bitcoin.


      
        


        Als deze moeilijkheidsaanpassing er niet was geweest, waren alle bitcoins al gedolven. Als deze moeilijkheidsaanpassing er niet was geweest, dan had Bitcoin zijn beginfase waarschijnlijk niet overleefd. Het is wat het netwerk beveiligt in zijn beloningstijdperk. Het is wat zorgt voor een gestage en eerlijke distributie34 van nieuwe bitcoin. Het is de thermostaat die het monetaire beleid van Bitcoin regelt.


        Einstein liet ons iets nieuws zien: hoe hard je ook tegen een object duwt, op een gegeven moment kun je het niet meer versnellen. Satoshi liet ons ook iets nieuws zien: hoe hard je ook graaft naar dit digitale goud, op een gegeven moment krijg je er geen bitcoin meer uit. Voor het eerst in de geschiedenis van de mensheid hebben we een monetair goed waarvan je, hoe hard je ook je best doet, er niet meer van kunt produceren.

      

      
        Bitcoin heeft me geleerd dat gezond geld essentieel is.

      
    
  

  
    


    
      	https://www.usdebtclock.org/↩︎



      	Aaron (@aarontaycc, @fiatminimalist), tweet van 12 dec, 2018 ↩︎



      	Dunny (@BitcoinDunny), tweet van 28 nov, 2017 ↩︎



      	Zie http://bit.ly/btc-learned voor meer bekentenissen op Twitter.↩︎



      	Ludwig von Mises, Human Action ↩︎



      	Robert Kiyosaki, Why the Rich are Getting Richer↩︎



      	http://bit.ly/btc-wizardry↩︎



      	https://github.com/bitcoin/bitcoin↩︎



      	Henry Hazlitt, Economics in One Lesson ↩︎



      	https://en.wikipedia.org/wiki/Hyperinflation ↩︎



      	Friedrich Hayek, 1980s Unemployment and the Unions ↩︎



      	Friedrich Hayek, Good Money ↩︎



      	Zie Lijst van historische valuta’s op Wikipedia. ↩︎



      	Zie Lijst van valuta’s op Wikipedia ↩︎



      	Saifedean Ammous, De Bitcoin Standaard ↩︎



      	Gigi, Bitcoin’s Energy Consumption - A shift in perspective ↩︎



      	De geschiedenis laat zien dat de prijs van een ounce goud gelijk is aan de prijs van een fatsoenlijk maatpak, aldus de investeringsmanagers van Sionna. ↩︎



      	Zie Waardetheorie (economie) op Wikipedia ↩︎



      	Plato, Euthydemus ↩︎



      	Zie Paradox van waarde op Wikipedia ↩︎



      	Zie Subjectieve theorie van waarde op Wikipedia ↩︎



      	http://unenumerated.blogspot.com/↩︎



      	Satoshi Nakamoto, in reactie op Sepp Hasslberger ↩︎



      	Ron Paul, End the Fed ↩︎



      	Volgens de Griekse historicus Herodotus, die in de vijfde eeuw voor Christus schreef, waren de Lydiërs de eerste mensen die gouden en zilveren munten gebruikten. ↩︎



      	Behalve ’knippen’ waren ’zweten’ (de munten in een zak schudden en het afgesleten stof opvangen) en ’pluggen’ (een gat in het midden slaan en de munt vervolgens plat slaan om het gat te dichten) de meest prominente methoden van muntontwaarding. ↩︎



      	Gezamenlijk debat over de bankenunie ↩︎



      	Theorieën volgens John Maynard Keynes en zijn aanhangers ↩︎



      	School van economisch denken gebaseerd op methodologisch individualisme ↩︎



      	Perry J. Roets, S.J., Review of Social Economy ↩︎



      	Jörg Guido Hülsmann, The Ethics of Money Production ↩︎



      	https://bit.ly/gold-pools↩︎



      	Het hangt er eigenlijk van af hoe snel geldige blokken worden gevonden, maar voor onze doeleinden is dit hetzelfde als “bitcoins delven” en zal dit dus voor de komende 120 jaar ook zo zijn.↩︎



      	Dan Held, Bitcoin’s Distribution was Fair ↩︎


    

  

  
    Technologie


    
      Technologie


      “Nu zal ik beter oppassen”, zei ze bij zichzelf en nam eerst het sleuteltje van de tafel en deed daarmee de deur naar de tuin open.


      – Lewis Carroll, Alice in Wonderland


      Gouden sleutels, klokken die alleen bij toeval werken, races om vreemde raadsels op te lossen en bouwers die geen gezichten of namen hebben. Wat klinkt als sprookjes uit Wonderland, is dagelijkse kost in de wereld van Bitcoin.


      Zoals we in Hoofdstuk 2 hebben onderzocht, zijn grote delen van het huidige financiële systeem systematisch kapot. Net als Alice kunnen we alleen maar hopen dat het deze keer beter gaat. Maar dankzij een pseudonieme uitvinder hebben we deze keer een ongelooflijk geavanceerde technologie om ons te ondersteunen: Bitcoin.


      Om problemen op te lossen in een radicaal gedecentraliseerde en vijandige omgeving zijn unieke oplossingen nodig. Wat anders triviale problemen zouden zijn om op te lossen, zijn ze alles behalve triviaal in deze vreemde wereld van nodes. Bitcoin vertrouwt voor de meeste oplossingen op sterke cryptografie, tenminste als het door de bril van technologie wordt bekeken. Hoe sterk deze cryptografie is, wordt onderzocht in een van de volgende lessen.


      Cryptografie is wat Bitcoin gebruikt om het vertrouwen in autoriteiten weg te nemen. In plaats van te vertrouwen op gecentraliseerde instellingen, vertrouwt het systeem op de uiteindelijke autoriteit van ons universum: de fysica. Er zijn echter nog steeds een aantal vertrouwenskorrels. We zullen deze korrels onderzoeken in de tweede les van dit hoofdstuk.


      
        Deel – Technologie:


        
          	Kracht in aantallen



          	Reflecties op “Niet vertrouwen, maar verifiëren”



          	Tijd bepalen vergt arbeid



          	Langzaam handelen en niks kapot maken



          	Privacy is niet dood



          	Cypherpunks schrijven codes



          	Metaforen voor Bitcoins toekomst


        

      


      De laatste paar lessen verkennen het ethos van technologische ontwikkeling in Bitcoin, dat aantoonbaar net zo belangrijk is als de technologie zelf. Bitcoin is niet de volgende gelikte app op je telefoon. Het is de basis van een nieuwe economische realiteit en daarom moet Bitcoin worden behandeld als financiële software van nucleaire kwaliteit.


      Waar staan we in deze financiële, maatschappelijke en technologische revolutie? Netwerken en technologieën uit het verleden kunnen dienen als metaforen voor Bitcoins toekomst, die worden onderzocht in de laatste les van dit hoofdstuk.


      Nogmaals, zet je schrap en geniet van de rit. Zoals alle exponentiële technologieën staan we op het punt parabolisch te gaan.

    

    
      Kracht in aantallen


      “Ik moet eerst kijken of ik nog alles weet wat ik vroeger wist: 4 × 5 is 12 en 4 × 6 is 13 en 4 × 7 -, maar lieve help, zo kom ik nooit aan de twintig.”


      – Lewis Carroll, Alice in Wonderland


      Getallen zijn een essentieel onderdeel van ons dagelijks leven. Grote aantallen zijn echter niet iets waar de meesten van ons zo bekend mee zijn. De grootste aantallen die we in het dagelijks leven kunnen tegenkomen, lopen in de orde van miljoenen, miljarden of biljoenen. We zouden kunnen lezen over miljoenen mensen in armoede, over miljarden dollars die worden uitgegeven aan reddingsoperaties voor banken en over biljoenen staatsschulden. Hoewel het moeilijk is om deze koppen te begrijpen, zijn we enigszins comfortabel met de grootte van die aantallen.


      Hoewel we misschien comfortabel lijken met miljarden en biljoenen, begint onze intuïtie al te falen met aantallen van deze omvang. Heb je een idee hoe lang je zou moeten wachten voordat een miljoen/miljard/biljoen seconden zijn verstreken? Als je bent zoals ik, raak je de weg kwijt zonder de oplossing te vinden.


      Laten we dit voorbeeld eens nader bekijken: het verschil tussen elk is een toename met drie ordes van grootte: 

      10

      6

      10^6

 , 

      10

      9

      10^9

 , 

      10

      12

      10^{12}

 . Nadenken over seconden is niet erg handig, dus laten we dit vertalen in iets dat we beter kunnen bevatten:


      
        	10

        6

        10^6

 : Een miljoen seconden is 

        1

        ,

        5

        1,5

 week geleden.



        	10

        9

        10^9

 : Een miljard seconden is bijna 32 jaar geleden.



        	10

        12

        10^{12}

 : Een biljoen seconden geleden was Manhattan bedekt door een dikke laag ijs.1


      


      
        [image: Ongeveer 1 biljoen seconden geleden. Bron: xkcd 1225]

        Ongeveer 1 biljoen seconden geleden. Bron: xkcd 1225
      

      Zodra we het voorbij-astronomische rijk van de moderne cryptografie betreden faalt onze intuïtie catastrofaal. Bitcoin is gebouwd rond grote aantallen en het is praktisch onmogelijk om ze te raden. Deze aantallen zijn veel, veel groter dan alles wat we in het dagelijks leven kunnen tegenkomen. Vele orden van grootte groter. Begrijpen hoe groot deze aantallen werkelijk zijn, is essentieel om Bitcoin als geheel te begrijpen.


      Laten we SHA-2562, een van de hashfuncties3 die in Bitcoin gebruikt wordt, nemen als voorbeeld. Het is niet meer dan normaal om ongeveer 256 bits te beschouwen als “tweehonderd zesenvijftig,” wat helemaal geen groot getal is. Het getal in SHA-256 heeft het echter over ordes van grootte — iets waar onze hersenen niet goed mee om kunnen gaan.


      Hoewel bitlengte een handige statistiek is, is de werkelijke essentie van 256-bits beveiliging moeilijk in woorden te beschrijven. Vergelijkbaar met de miljoenen ( 

      10

      6

      10^6

 ) en miljarden ( 

      10

      9

      10^9

 ) hierboven, gaat het aantal in SHA-256 gaat over ordes van grootte ( 

      2

      256

      2^{256}

 ).


      Dus, hoe sterk is SHA-256 precies?


      
        
          “SHA-256 is erg sterk. Het is niet zoals de incrementele stap van MD5 naar SHA1. Het kan tientallen jaren duren, tenzij er een baanbrekende aanvalsmethode is.”


          
            – Satoshi Nakamoto4

          

        

      


      Laten we het even uitschrijven. 

      2

      256

      2^{256}

 is gelijk aan het volgende getal:


      
        
          115 quattuorvigintillion 792 trevigintillion 89 duovigintillion 237 unvigintillion 316 vigintillion 195 novemdecillion 423 octodecillion 570 septendecillion 985 sexdecillion 8 quindecillion 687 quattuordecillion 907 tredecillion 853 duodecillion 269 undecillion 984 Decillion 665 noniljoen 640 Octillion 564 septiljoen 39 triljard 457 triljoen 584 biljard 7 biljoen 913 miljard 129 miljoen 639 duizend 936.

        

      


      Dat zijn veel nonillions! Dit getal proberen te begrijpen is zo goed als onmogelijk. Er is niets in het fysieke universum om het mee te vergelijken. Het is veel groter dan het aantal atomen in het waarneembare heelal. Het menselijk brein is gewoon niet gemaakt om het te bevatten.


      Een van de beste visualisaties van de ware kracht van SHA-256 is een video van Grant Sanderson. Toepasselijk genaamd “How secure is 256 bit security?”5 laat het prachtig zien hoe groot een 256-bits ruimte is. Doe jezelf een plezier en neem de vijf minuten om het te bekijken. Net als alle andere 3Blue1Brown-video’s is het niet alleen fascinerend, maar ook uitzonderlijk goed gemaakt. Waarschuwing: je zou zomaar in een wiskundekonijnenhol kunnen vallen.


      
        [image: Illustratie van SHA-256-beveiliging. Originele afbeelding door Grant Sanderson aka 3Blue1Brown.]

        Illustratie van SHA-256-beveiliging. Originele afbeelding door Grant Sanderson aka 3Blue1Brown.
      

      Bruce Schneier  gebruikte de fysieke grenzen van de berekening om dit aantal in perspectief te plaatsen: zelfs als we een optimale computer zouden kunnen bouwen, die alle geleverde energie zou gebruiken om bits perfect te flippen , een Dyson Sphere6 rond onze zon bouwen, en hem voor 100 miljard miljard jaar laten draaien dan zouden we nog steeds maar 

      25

      %

      25%

 kans hebben om een naald in de 256-bit hooiberg te vinden.


      
        
          “Deze aantallen hebben niets te maken met de technologie van de apparaten; het zijn de maxima die de thermodynamica toelaat. En zij impliceren sterk dat brute force-aanvallen tegen 256-bits sleutels onuitvoerbaar zullen zijn totdat computers zijn opgebouwd uit iets anders dan materie en iets anders dan ruimte innemen.”


          
            – Bruce Schneier7

          

        

      


      Het is moeilijk om de diepgang hiervan te overschatten. Sterke cryptografie keert de machtsbalans van de ons bekende fysieke wereld om. Onbreekbare dingen bestaan niet in de echte wereld. Als je genoeg kracht uitoefent, kun je elke deur, kist of schatkist openen.


      Bitcoins schatkist is heel anders. Het is beveiligd door sterke cryptografie, die bestand is tegen brute-force aanvallen. En zolang de onderliggende wiskundige aannames standhouden, is brute kracht alles wat we hebben. Toegegeven, er bestaat ook de mogelijkheid van een wereldwijde $5 kostende moersleutelaanval. Maar marteling werkt niet voor alle bitcoinadressen, en de cryptografische muren van Bitcoin zullen brute-force aanvallen weerstaan. Zelfs als je het aanvalt met de kracht van duizend zonnen. Letterlijk.


      Dit feit en de implicaties ervan werden schrijnend samengevat in de oproep tot cryptografische actie: “Geen enkele hoeveelheid dwang zal ooit een wiskundig probleem oplossen.”


      
        
          “Het is niet duidelijk dat de wereld op deze manier moest werken. Maar op de een of andere manier lacht het universum naar encryptie.”


          
            – Julian Assange8

          

        

      


      Niemand weet nog zeker of de glimlach van het universum echt is of niet. Het is mogelijk dat onze aanname van wiskundige asymmetrieën verkeerd is en we vinden dat P eigenlijk gelijk is aan NP , of we vinden verrassend snelle oplossingen voor specifieke problemen  waarvan we momenteel aannemen dat het moeilijk is.


      Als dat het geval zou zijn, zal cryptografie zoals we die kennen ophouden te bestaan, en de implicaties zouden de wereld hoogstwaarschijnlijk onherkenbaar veranderen.


      
        
          “Vires in Numeris” = “Kracht in Aantallen”9

        

      


      Vires in numeris is niet alleen maar een aanstekelijk motto dat door Bitcoiners wordt gebruikt. Het besef dat er een onpeilbare kracht in grote aantallen te vinden is, is diepzinnig. Dit begrijpen, en de omkering van bestaande machtsevenwichten die het mogelijk maakt, hebben mijn kijk op de wereld en de toekomst die voor ons ligt, veranderd.


      Een direct gevolg hiervan is dat je aan niemand toestemming hoeft te vragen om deel te nemen aan Bitcoin. Er is geen pagina om in te schrijven, geen bedrijf dat de leiding heeft, geen overheidsinstantie om aanvraagformulieren naartoe te sturen. Genereer gewoon een groot getal en je bent klaar om te beginnen. De centrale autoriteit voor het maken van accounts is wiskunde. En alleen God weet wie daar de leiding over heeft.


      
        [image: Voorbeelden van elliptische curve (cc-by-sa Emmanuel Boutet).]

        Voorbeelden van elliptische curve (cc-by-sa Emmanuel Boutet).
      

      Bitcoin is gebaseerd op ons beste begrip van de realiteit. Hoewel er nog steeds veel openstaande problemen zijn in de natuurkunde, informatica en thematica, van sommige dingen zijn we vrij zeker. Dat er een asymmetrie bestaat tussen het vinden van oplossingen en het valideren van de juistheid van deze oplossingen is er één van. Dat rekenen energie kost, is een andere. Met andere woorden: een speld in een hooiberg vinden is moeilijker dan controleren of het puntige ding in je hand inderdaad een naald is. En het vinden van de naald kost arbeid.


      De uitgestrektheid van de adresruimte van Bitcoin is echt verbijsterend. Het aantal privésleutels nog meer. Het is fascinerend hoeveel van onze moderne wereld neerkomt op de onwaarschijnlijkheid van het vinden van een speld in een ondoorgrondelijk grote hooiberg. Ik ben me nu meer dan ooit bewust van dit feit.


      
        Bitcoin heeft me geleerd dat er sterkte is in aantallen.


        [image: image]


        “Dit is het belangrijkste bewijsstuk dat ik tot nu toe gehoord heb”, zei de Koning en wreef in zijn handen, “laat nu de jury -.”


        – Lewis Carroll

      
    

    
      Reflecties op “Niet vertrouwen, maar verifiëren”


      Bitcoin is bedoeld om conventionele valuta te vervangen, of op zijn minst een alternatief te bieden. Conventionele valuta zijn gebonden aan een gecentraliseerde autoriteit, of we het nu hebben over wettig betaalmiddel zoals de Amerikaanse dollar of modern monopoliegeld zoals Fortnite’s V-Bucks. In beide voorbeelden moet je erop vertrouwen dat de centrale autoriteit het geld uitgeeft, beheert en circuleert. Bitcoin ontkoppelt deze verbinding, en het belangrijkste probleem dat Bitcoin oplost, is het probleem van vertrouwen.


      
        
          “Het kernprobleem van conventionele valuta is al het vertrouwen dat nodig is om het te laten werken. [...] Wat nodig is, is een elektronisch betalingssysteem op basis van cryptografisch bewijs in plaats van vertrouwen”


          
            – Satoshi Nakamoto10

          

        

      


      Bitcoin lost het vertrouwensprobleem op door volledig gedecentraliseerd te zijn, zonder centrale server of vertrouwde partijen. Niet eens vertrouwde derde partijen, maar gewoon helemaal geen vertrouwde partijen! Als er geen centrale autoriteit is, is er simpelweg niemand om te vertrouwen. Volledige decentralisatie is de innovatie. Het is de kern van de veerkracht van Bitcoin, de reden waarom het nog steeds leeft. Decentralisatie is ook de reden waarom we mining, nodes, hardwarewallets en ja, de blockchain hebben. Het enige dat je moet “vertrouwen” is dat ons begrip van wiskunde en natuurkunde niet helemaal verkeerd is en dat de meerderheid van de miners eerlijk handelen (waartoe ze gestimuleerd geworden).


      Hoewel de normale wereld werkt onder de aanname “vertrouwen, maar verifiëren,” werkt Bitcoin onder de aanname van “niet vertrouwen, verifiëren.” Satoshi benadrukte het belang van het verwijderen van vertrouwen heel duidelijk in zowel de inleiding als de conclusie van de Bitcoin whitepaper.


      
        
          “Conclusion: We hebben een systeem voor elektronische transacties voorgelegd, zonder terug te hoeven vallen op vertrouwen.”


          
            – Satoshi Nakamoto11

          

        

      


      Merk op dat zonder terug te vallen op vertrouwen hier in een zeer specifieke context wordt gebruikt. We hebben het over vertrouwde derde partijen, d.w.z. andere entiteiten die je vertrouwt om jouw geld te produceren, beheren en te verwerken. Er wordt bijvoorbeeld vanuit gegaan dat je je computer kunt vertrouwen.


      Zoals Ken Thompson in zijn Turing Award-lezing liet zien, is vertrouwen een uiterst lastig iets in de computationele wereld. Wanneer je een programma uitvoert, moet je alle soorten software (en hardware) vertrouwen die, in theorie, het programma dat je probeert uit te voeren op een kwaadaardige manier zou kunnen veranderen. Zoals Thompson samenvatte in zijn Reflections on Trusting Trust: “De moraal is duidelijk. Je kunt geen code vertrouwen die je niet helemaal zelf hebt gemaakt.” 


      Thompson toonde aan dat zelfs als je toegang hebt tot de broncode, je compiler — of enig ander programmaverwerkend-programma of hardware — zou kunnen worden gecompromitteerd en het detecteren van deze backdoor zou erg moeilijk zijn. Dus in de praktijk bestaat er geen echt vertrouwenloos systeem. Je zou al je software en al je hardware (assemblers, compilers, linkers, etc.) helemaal opnieuw moeten maken, zonder de hulp van externe software of software-ondersteunde machines.


      
        
          “Als je vanaf nul zelf een appeltaart wilt maken, moet je eerst het universum uitvinden.”


          
            – Carl Sagan12

          

        

      


      De Ken Thompson Hack is een bijzonder ingenieuze en moeilijk te detecteren backdoor, dus laten we eens kijken naar een moeilijk te detecteren backdoor die werkt zonder software aan te passen. Onderzoekers hebben een manier gevonden om beveiligingskritieke hardware over te nemen door de polariteit van siliciumverontreinigingen te veranderen. Alleen al door de fysieke eigenschappen te veranderen van het materiaal waaruit computerchips zijn gemaakt, konden ze een cryptografisch veilige generator voor willekeurige getallen compromitteren. Omdat deze verandering niet zichtbaar is, kan de backdoor niet worden gedetecteerd door optische inspectie, wat een van de belangrijkste manipulatiemechanismen is voor dit soort chips.


      Klinkt eng? Nou, zelfs als je alles helemaal zelf zou kunnen bouwen dan zou je nog steeds op de onderliggende wiskunde moeten vertrouwen. Je zult erop moeten vertrouwen dat secp256k1 een elliptische curve is zonder backdoors. Ja, kwaadaardige backdoors kunnen worden ingevoegd in de wiskundige grondslagen van cryptografische functies en waarschijnlijk is dit al minstens één keer gebeurd. Er zijn legitieme redenen om paranoïde te zijn, en het feit dat alles, van je hardware tot je software, tot de gebruikte elliptische curve, backdoors kunnen hebben zijn er enkele van.


      
        
          “Niet vertrouwen, maar verifiëren.”


          
            – Bitcoiners overal

          

        

      


      De bovenstaande voorbeelden zouden moeten illustreren dat vertrouwenloze computatie een utopie is. Bitcoin is waarschijnlijk het enige systeem dat het dichtst bij deze utopie komt, maar toch is het vertrouwen-geminimaliseerd — gericht op het verwijderen van vertrouwen waar mogelijk. De vertrouwensketen is ongetwijfeld oneindig, omdat je er ook op moet vertrouwen dat berekening energie kost, dat P niet gelijk is aan NP, en dat je je feitelijk in de basisrealiteit bevindt en niet gevangen zit in een simulatie, gemaakt door kwaadaardige actoren.


      Ontwikkelaars werken aan tools en procedures om het resterende vertrouwen nog verder te minimaliseren. Bitcoinontwikkelaars hebben bijvoorbeeld Gitian gemaakt13, wat een softwaredistributiemethode is om deterministische builds te maken. Het idee is dat als meerdere ontwikkelaars identieke binaire bestanden kunnen reproduceren, de kans op kwaadwillende manipulatie wordt verkleind. Backdoors zijn niet de enige aanvalsvector. Eenvoudige chantage of afpersing zijn ook echte bedreigingen. Net als in het hoofdprotocol wordt decentralisatie gebruikt om het vertrouwen te minimaliseren.


      Er worden verschillende inspanningen geleverd om het kip-en-ei-probleem van bootstrapping te verbeteren, waar de hack van Ken Thompson zo briljant op wees. Een van die inspanningen is Guix14 (uitgesproken als geeks), die functioneel gedeclareerd pakketbeheer gebruikt, wat leidt tot bit-voor-bit reproduceerbare builds. Het resultaat is dat je geen enkele softwareleverende server meer hoeft te vertrouwen, aangezien je kunt controleren of er niet met het aangeboden binaire bestand is geknoeid door het helemaal opnieuw op te bouwen. Onlangs is een pull-request samengevoegd om Guix te integreren in het Bitcoin-buildproces.15


      Gelukkig vertrouwt Bitcoin niet op een enkel algoritme of stukje hardware. Een effect van de radicale decentralisatie van Bitcoin is een gedistribueerd beveiligingsmodel. Hoewel de hierboven beschreven backdoors niet lichtvaardig moeten worden opgevat, is het onwaarschijnlijk dat elke softwarewallet, elke hardwarewallet, elke cryptografische library, elke node-implementatie en elke compiler van elke taal is gecompromitteerd. Mogelijk, maar hoogst onwaarschijnlijk.


      Weet dat je een privésleutel kunt genereren zonder afhankelijk te zijn van computerhardware of -software. Je kunt een paar keer een muntstuk tossen, hoewel deze bron van willekeur, afhankelijk van je munt en werpstijl, niet voldoende willekeurig is. Er is een reden waarom opslagprotocollen zoals Glacier16 adviseren om dobbelstenen van casinokwaliteit te gebruiken als een van de twee bronnen van entropie.


      Bitcoin dwong me om na te denken over wat niemand vertrouwen eigenlijk inhoudt. Het verhoogde mijn bewustzijn van het bootstrapping-probleem en de impliciete vertrouwensketen bij het ontwikkelen en uitvoeren van software. Het heeft me ook bewust gemaakt van de vele manieren waarop software en hardware kunnen worden aangetast.


      
        Bitcoin heeft me geleerd om niet te vertrouwen, maar te verifiëren.


        [image: image]


        O wee, o wee, ik kom vast te laat!


        – Lewis Carroll

      
    

    
      Tijd bepalen vergt arbeid


      Er wordt vaak beweerd dat bitcoins worden gedolven omdat duizenden computers werken aan het oplossen van zeer complexe wiskundige problemen. Bepaalde problemen moeten worden opgelost, en als je het juiste antwoord berekent, “maak je” een bitcoin. Hoewel deze vereenvoudigde weergave van bitcoin-mining misschien gemakkelijker over te brengen is, mist het het punt enigszins. Bitcoins worden niet geproduceerd of gemaakt, en de hele beproeving gaat niet echt over het oplossen van bepaalde wiskundige problemen. Ook is de wiskunde niet bijzonder ingewikkeld. Het complexe is de tijd bepalen in een gedecentraliseerd systeem.


      Zoals uiteengezet in de whitepaper, is het proof-of-work-systeem (ook wel bekend als mining) een manier om een gedistribueerde tijdstempelserver te implementeren.


      Toen ik voor het eerst hoorde hoe Bitcoin werkt, dacht ik ook dat proof-of-work inefficiënt en verspillend is. Na een tijdje begon mijn perspectief op het energieverbruik van Bitcoin  te veranderen. Het lijkt erop dat proof-of-work vandaag de dag, in het jaar 10 NB (na Bitcoin), nog steeds algemeen verkeerd wordt begrepen.


      Aangezien de problemen die moeten worden opgelost in proof-of-work verzonnen zijn, lijken veel mensen te geloven dat het nutteloos werk is. Als de focus puur op de berekening ligt, is dit een begrijpelijke conclusie. Maar Bitcoin gaat niet over berekeningen. Het gaat om onafhankelijk overeenstemming bereiken over de volgorde van de dingen.


      Proof-of-work is een systeem waarin iedereen kan valideren wat er is gebeurd en in welke volgorde het is gebeurd. Deze onafhankelijke validatie leidt tot consensus, een individuele overeenkomst tussen meerdere partijen over wie wat bezit.


      In een radicaal gedecentraliseerde omgeving hebben we niet de luxe van absolute tijd. Elke klok zou een vertrouwde derde partij introduceren, een centraal punt in het systeem waarop moest worden vertrouwd en waarop kon worden aangevallen. “Timing is het kernprobleem,” zoals Grisha Trubetskoy aangeeft. En Satoshi loste dit probleem briljant op door een gedecentraliseerde klok te implementeren via een proof-of-work blockchain. Iedereen is het er op voorhand over eens dat de keten met het meeste cumulatieve werk de waarheid is. Dat is per definitie wat er werkelijk is gebeurd. Deze overeenkomst is wat nu bekend staat als de Nakamoto-consensus.


      
        
          “Het netwerk voorziet transacties van tijdstempels door ze in een doorlopende keten te hashen, die dient als bewijs van de opeenvolging van aanschouwde gebeurtenissen”


          
            – Satoshi Nakamoto17

          

        

      


      Zonder een consistente manier om de tijd te bepalen, is er geen consistente manier om voor en na van elkaar te onderscheiden. Betrouwbaar ordenen is dan onmogelijk. Zoals hierboven vermeld, is de Nakamoto-consensus Bitcoins manier om consequent de tijd te bepalen. De ingebouwde stimulans resulteert in een probabilistische, gedecentraliseerde klok, door gebruik te maken van zowel hebzucht als eigenbelang van concurrerende deelnemers. Het feit dat deze klok onnauwkeurig is, is niet relevant omdat de volgorde van gebeurtenissen uiteindelijk ondubbelzinnig is en door iedereen kan worden geverifieerd.


      Dankzij proof-of-work zijn zowel het werk en de validatie van het werk radicaal gedecentraliseerd. Iedereen kan naar believen in- en uitstappen en iedereen kan te allen tijde alles valideren. Niet alleen dat, maar iedereen kan de status van het systeem individueel valideren, zonder op iemand anders te hoeven vertrouwen voor validatie.


      Het begrijpen van proof-of-work kost tijd. Vaak is het contra-intuïtief, en hoewel de regels eenvoudig zijn, leiden ze tot vrij complexe verschijnselen. Voor mij hielp het om mijn perspectief op mining te veranderen. Nuttig, niet nutteloos. Validatie, geen berekening. Tijd, geen blokken.


      
        Bitcoin heeft me geleerd dat het lastig is om de tijd te bepalen, vooral als je gedecentraliseerd bent.


        [image: image]


        Dus de boot kronkelde langzaam voort, onder de heldere zomerdag, met zijn vrolijke bemanning en zijn muziek van stemmen en gelach…


        – Lewis Carroll

      
    

    
      Langzaam handelen en niks kapot maken


      Het is misschien een cliche, maar “snel handelen en dingen kapot maken” is nog steeds hoe een groot deel van de techwereld opereert. Het idee dat het niet uitmaakt of je het de eerste keer goed doet, is een basispijler van de faal vroeg, faal vaak mentaliteit. Succes wordt gemeten in groei, dus zolang je groeit, is alles in orde. Als iets in het begin niet werkt, verander je het gewoon en probeer je het opnieuw. Oftewel: gooi genoeg stront tegen de muur en kijk wat er blijft plakken.


      Bitcoin is heel anders. Het is anders door zijn ontwerp. Het is anders uit noodzaak. Zoals Satoshi opmerkte, is e-valuta vele malen eerder geprobeerd, en alle eerdere pogingen zijn mislukt omdat er een kop was die kon worden afgehakt. De noviteit van Bitcoin is dat het een beest is zonder koppen.


      
        
          “Veel mensen wijzen e-valuta automatisch af als een hopeloze zaak vanwege alle bedrijven die sinds de jaren negentig failliet zijn gegaan. Ik hoop dat het duidelijk is dat het alleen de centraal gecontroleerde aard van die systemen was waardoor het gedoemd was te mislukken.”


          
            – Satoshi Nakamoto18

          

        

      


      Een gevolg van deze radicale decentralisatie is een inherente weerstand tegen verandering. “snel handelen en dingen kapot maken” werkt niet, en zal nooit werken, op de basislaag van Bitcoin. Zelfs als het wenselijk zou zijn, zou het niet mogelijk zijn zonder iedereen te overtuigen om hun manier van doen te veranderen. Dat is gedistribueerde consensus. Dat is de aard van Bitcoin.


      
        
          “De aard van Bitcoin is zodanig dat, zodra versie 0.1 werd uitgebracht, het kernontwerp voor de rest van zijn leven in steen gebeiteld was.”


          
            – Satoshi Nakamoto19

          

        

      


      Dit is een van de vele paradoxale eigenschappen van Bitcoin. We zijn allemaal gaan geloven dat alles wat software is, gemakkelijk kan worden gewijzigd. Maar de aard van het beestje maakt het verdomd moeilijk om het te veranderen.


      Zoals Hasu prachtig laat zien in Unpacking Bitcoin’s Social Contract, is het veranderen van de regels van Bitcoin alleen mogelijk door een voorstel tot wijziging in te dienen, en vervolgens alle gebruikers van Bitcoin te overtuigen om deze wijziging over te nemen. Dit maakt Bitcoin zeer veerkrachtig tegen veranderingen, ook al is het software.


      Deze veerkracht is een van de belangrijkste eigenschappen van Bitcoin. Kritieke softwaresystemen moeten antifragiel zijn, iets wat het samenspel van de sociale laag en de technische laag van Bitcoin garandeert. Monetaire systemen zijn van nature vijandig en zoals we al duizenden jaren weten, zijn solide fundamenten essentieel in een vijandige omgeving.


      
        
          “De regen viel neer, de bergstromen kwamen omlaag, de storm stak op en zij stortten zich op dat huis, maar het viel niet in, want het stond gegrondvest op de rots.”


          
            – Mattheüs 7:24–27

          

        

      


      Ongetwijfeld is in deze gelijkenis van de wijze en de dwaze bouwers Bitcoin niet het huis. Het is de rots. Onveranderlijk, onbeweeglijk, de basis voor een nieuw financieel systeem.


      Net als geologen, die weten dat rotsformaties altijd in beweging en in ontwikkeling zijn, kan men zien dat Bitcoin ook altijd in beweging en in ontwikkeling is. Je moet alleen wel weten waar je moet kijken en hoe je ernaar moet kijken.


      De introductie van pay to script hash20 en segregated witness21 zijn het bewijs dat de regels van Bitcoin kunnen worden gewijzigd als genoeg gebruikers ervan overtuigd zijn dat het aannemen van de wijziging in het voordeel van het netwerk is. Dit laatste maakte de ontwikkeling mogelijk van het lightningnetwerk22, een van de huizen die op de solide basis van Bitcoin worden gebouwd. Toekomstige upgrades zoals Schnorr-handtekeningen  zullen de efficiëntie en privacy verbeteren, evenals scripts (lees: slimme contracten) die dankzij Taproot niet te onderscheiden zijn van reguliere transacties. Verstandige bouwers bouwen inderdaad voort op stevige fundamenten.


      Satoshi was niet alleen technologisch gezien een verstandige bouwer. Hij begreep ook dat het nodig zou zijn om op ideologische wijze verstandige beslissingen te nemen.


      
        
          “Omdat het open source is, kan iedereen de code onafhankelijk beoordelen. Als het closed source was, zou niemand de beveiliging kunnen verifiëren. Ik denk dat het essentieel is dat een programma van deze aard open source is.”


          
            – Satoshi Nakamoto23

          

        

      


      Openheid is van het grootste belang voor beveiliging en is inherent aan open source en de vrije-softwarebeweging. Zoals Satoshi aangaf, moeten veilige protocollen en de code die ze implementeren open zijn — er ontstaat geen veiligheid door iets te verbergen. Een ander voordeel heeft weer te maken met decentralisatie: code die vrij kan worden uitgevoerd, bestudeerd, gewijzigd, gekopieerd en gedistribueerd, zorgt ervoor dat deze wijd wordt verspreid.


      Het radicaal gedecentraliseerde karakter van Bitcoin zorgt ervoor dat het langzaam en opzettelijk beweegt. Een netwerk van nodes, elk beheerd door een soeverein individu, is inherent bestand tegen verandering — kwaadaardig of niet. Zonder enige manier om gebruikers updates te forceren, is de enige manier om veranderingen te introduceren, door elk van die individuen langzaam te overtuigen om een verandering aan te nemen. Dit niet-centrale proces van het introduceren en implementeren van wijzigingen maakt het netwerk ongelooflijk veerkrachtig tegen kwaadwillende wijzigingen. Het is ook wat het repareren van fouten moeilijker maakt dan in een gecentraliseerde omgeving, daarom probeert iedereen in de eerste plaats om dingen niet kapot te maken.


      
        Bitcoin heeft me geleerd dat langzaam handelen één van de belangrijkste eigenschappen is, en geen bug.

      
    

    
      Privacy is niet dood


      De spelers speelden allemaal tegelijk zonder op hunbeurt te wachten, maakten de hele tijd ruzie en vochten om de egels. En al heel gauw raakte de Koningin in een vreselijke woede, liep stampvoetend rond en schreeuwde ieder ogenblik: “Zijn hoofd eraf! Haar hoofd eraf!”


      – Lewis Carroll, Alice in Wonderland


      Als we de experts mogen geloven, is privacy al dood sinds de jaren 8024. De pseudonieme uitvinding van Bitcoin en andere gebeurtenissen in de recente geschiedenis laten zien dat dit niet het geval is. Privacy leeft, ook al is het niet eenvoudig om aan de politiestaat te ontsnappen.


      Satoshi deed er alles aan om zijn sporen en zijn identiteit te verbergen. Tien jaar later is het nog steeds onbekend of Satoshi Nakamoto een enkele persoon, een groep mensen, een man, een vrouw, of een tijdreizende AI was die zichzelf heeft gebootstrapped om de wereld over te nemen. Samenzweringstheorieën terzijde, Satoshi koos ervoor om zichzelf te identificeren als een Japanse man, daarom neem ik niet aan maar respecteer zijn gekozen geslacht en verwijs naar hem als hij.


      
        [image: Ik ben Dorian Nakamoto niet.]

        Ik ben Dorian Nakamoto niet.
      

      Wat zijn echte identiteit ook moge zijn, Satoshi slaagde erin die te verbergen. Hij gaf een bemoedigend voorbeeld voor iedereen die anoniem wil blijven: het is mogelijk om online privacy te hebben.


      
        
          “Encryptie werkt. Goed geïmplementeerde sterke cryptosystemen zijn een van de weinige dingen waarop je kunt vertrouwen.”


          
            – Edward Snowden25

          

        

      


      Satoshi was niet de eerste pseudonieme of anonieme uitvinder, en hij zal ook niet de laatste zijn. Sommigen hebben deze pseudonieme publicatiestijl overgenomen, zoals Tom Elvis Yedusor van MimbleWimble, terwijl anderen geavanceerde wiskundige betogen publiceerden terwijl ze volledig anoniem bleven.


      Het is een aparte nieuwe wereld waarin we leven. Een wereld waar identiteit optioneel is, bijdragen worden geaccepteerd op basis van verdienste en mensen vrij kunnen samenwerken en transacties kunnen uitvoeren. Het zal enige aanpassing vergen om je op je gemak te voelen met deze nieuwe paradigma’s, maar ik ben ervan overtuigd dat dit alles de potentie heeft om de wereld ten goede te veranderen.


      We moeten allemaal onthouden dat privacy een fundamenteel mensenrecht is26. En zolang mensen deze rechten uitoefenen en verdedigen, is de strijd om privacy nog lang niet gestreden.


      
        Bitcoin heeft me geleerd dat privacy niet dood is.

      
    

    
      Cypherpunks schrijven code


      “Ik zie dat je iets probeert uit te vinden.”


      – Lewis Carroll, Alice in Wonderland


      Zoals veel geweldige ideeën, kwam Bitcoin niet uit het niets. Het werd mogelijk gemaakt door gebruik te maken van en te combineren met vele innovaties en ontdekkingen op het gebied van wiskunde, natuurkunde, informatica en andere gebieden. Hoewel Satoshi ongetwijfeld een genie was, zou hij Bitcoin niet hebben kunnen uitvinden zonder de reuzen op wiens schouders hij stond.


      
        
          “Hij die alleen maar wenst en hoopt bemoeit zich niet actief met de gang van zaken en met de vormgeving van zijn eigen lot.”


          
            – Ludwig von Mises27

          

        

      


      Een van deze reuzen is Eric Hughes, een van de oprichters van de cypherpunkbeweging en auteur van A Cypherpunk’s Manifesto. Het is moeilijk voor te stellen dat Satoshi niet werd beïnvloed door dit manifest. Het spreekt over veel dingen die Bitcoin mogelijk maakt en gebruikt, zoals directe en privétransacties, elektronisch geld en contant geld, anonieme systemen en het beschermen van privacy met cryptografie en digitale handtekeningen.


      
        
          “Privacy is noodzakelijk voor een open samenleving in het elektronische tijdperk. [...] Aangezien we privacy wensen, moeten we ervoor zorgen dat elke partij bij een transactie alleen kennis heeft van datgene wat direct noodzakelijk is voor die transactie. [...] Daarom vereist privacy in een open samenleving anonieme transactiesystemen. Tot nu toe was contant geld het primaire systeem. Een anoniem transactiesysteem is geen geheim transactiesysteem. [...] Wij, de Cypherpunks, zijn toegewijd aan het bouwen van anonieme systemen. We verdedigen onze privacy met cryptografie, met anonieme mail forwarding-systemen, met digitale handtekeningen en met elektronisch geld. Cypherpunks schrijven code.”


          
            – Eric Hughes28

          

        

      


      Cypherpunks vinden geen troost in hoop en wensen. Ze verstoren actief de loop van de gebeurtenissen en bepalen hun eigen lot. Cypherpunks schrijven code.


      Dus, op een echte cypherpunkmanier, begon Satoshi code te schrijven. Code die een abstract idee nam en aan de wereld bewees dat het echt werkte. Code die het zaadje van een nieuwe economische realiteit plantte. Dankzij deze code kan iedereen verifiëren dat dit nieuwe systeem echt werkt, en ongeveer elke 10 minuten bewijst Bitcoin aan de wereld dat het nog steeds leeft.


      
        [image: Code uit Bitcoin version 0.1]

        Code uit Bitcoin version 0.1
      

      Om ervoor te zorgen dat zijn innovatie geen fantasie bleef maar werkelijkheid werd, schreef Satoshi de code om zijn idee te implementeren voordat hij de whitepaper schreef. Hij zorgde er ook voor dat een release 29 niet eeuwig werd vertraagd. Er zal immers “altijd nog iets te doen zijn.”


      
        
          “Ik moest alle code schrijven voordat ik mezelf ervan kon overtuigen dat ik elk probleem kon oplossen, en daarna schreef ik pas de paper.”


          
            – Satoshi Nakamoto30

          

        

      


      In de huidige wereld vol eindeloze beloften en twijfelachtige uitvoering, was een voorbeeld van toegewijd bouwen hard nodig. Wees weloverwogen, overtuig jezelf dat je de problemen daadwerkelijk kunt oplossen en implementeer de oplossingen. We zouden allemaal een beetje meer cypherpunk moeten zijn.


      
        Bitcoin heeft me geleerd dat cypherpunks code schrijven.
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        ik weet dat er iets interessants gaat gebeu-ren…


        – Lewis Carroll

      
    

    
      Metaforen voor Bitcoins toekomst


      In de afgelopen decennia is gebleken dat technologische innovatie geen lineaire trend volgt. Of je nu gelooft in de technologische singulariteit of niet, het valt niet te ontkennen dat de vooruitgang op veel gebieden exponentieel is. Niet alleen dat, maar de snelheid waarmee technologieën worden toegepast neemt toe, en voor je het weet is het klimtoestel op het plaatselijke schoolplein verdwenen en zitten kinderen in plaats daarvan op Snapchat. Exponentiële ontwikkelingen hebben de neiging verrassend sneller realiteit te worden dan je zou verwachten.


      Bitcoin is een exponentiële technologie die is gebouwd op exponentiële technologieën. Onze wereld in data31 toont prachtig de stijgende snelheid van technologische adoptie, beginnend in 1903 met de introductie van vaste telefoonlijnen. Vaste lijnen, elektriciteit, computers, internet, smartphones; ze volgen allemaal exponentiële trends in prijs-prestatieverhouding en acceptatie. Bitcoin doet dat ook .


      Bitcoin heeft niet één maar meerdere netwerkeffecten32, die allemaal resulteren in exponentiële groeipatronen in hun respectievelijke gebied: prijs, gebruikers, beveiliging, ontwikkelaars, marktaandeel en adoptie als wereldwijd geld.


      Bitcoin heeft de fase van zijn kinderschoenen overleefd en blijft in meer dan één opzicht elke dag groeien. Toegegeven, de technologie is nog niet volwassen. Het zal nu in de puberteit zitten. Maar als de technologie exponentieel is, dan is het pad van obscuriteit naar alomtegenwoordigheid kort.


      In zijn TED-talk uit 2003 koos Jeff Bezos ervoor om elektriciteit te gebruiken als metafoor voor de toekomst van het web.33 Alle drie de fenomenen — elektriciteit, internet, Bitcoin — zijn technologieën die mogelijk maken, netwerken die andere dingen mogelijk maken. Het zijn fundamentele infrastructuren, gemaakt om op te bouwen.


      Elektriciteit bestaat al een tijdje. We vinden het vanzelfsprekend. Het internet is een stuk jonger, maar de meeste mensen vinden het ook al vanzelfsprekend. Bitcoin is tien jaar oud en is tijdens de laatste hypecyclus in het publieke bewustzijn gekomen. Alleen de eerste adoptanten nemen het als vanzelfsprekend aan. Naarmate er meer tijd verstrijkt, zullen steeds meer mensen Bitcoin herkennen als iets dat gewoon is.34


      In 1994 was het internet nog verwarrend en niet intuïtief. Als je deze oude opname van de Today Show35 bekijkt, wordt het duidelijk dat wat nu natuurlijk en intuïtief aanvoelt, dat toen niet was. Bitcoin is nog steeds verwarrend en vreemd voor de meesten, maar net zoals internet een tweede natuur is voor de digitale generatie, zal het uitgeven en stacken van sats36 een tweede natuur zijn voor de bitcoingeneratie van de toekomst.


      
        
          “De toekomst is er al — het is gewoon niet erg gelijk verdeeld.”


          
            – William Gibson37

          

        

      


      In 1995 gebruikte ongeveer 15% van de Amerikaanse volwassenen internet. Historische gegevens van het Pew Research Center laten zien hoe het internet zich in ons hele leven heeft verweven. Volgens een consumentenonderzoek door Kaspersky Lab  heeft 13% van de respondenten in 2018 Bitcoin en zijn klonen gebruikt om goederen te betalen. Hoewel betalingen niet de enige usecase van Bitcoin zijn, is het een indicatie van waar we ons bevinden in internettijd: in de vroege tot midden jaren 90.


      In 1997 verklaarde Jeff Bezos in een brief aan aandeelhouders dat “dit dag 1 is voor het internet”, en dat hij het grote onbenutte potentieel voor het internet en, bij uitbreiding, zijn bedrijf erkent. Welke dag dit ook is voor Bitcoin, de enorme hoeveelheden onbenut potentieel zijn voor iedereen duidelijk, behalve op het eerste oog voor een leek.


      De eerste node van Bitcoin ging in 2009 online nadat Satoshi het genesisblok38 had gecreëerd en vervolgens de software in het wild heeft vrijgelaten. Hal Finney was een van de eersten die het idee oppikte en zich bij het netwerk voegde. Tien jaar later, op het moment van schrijven, draaien er meer dan 75.000 39 Bitcoinnodes.


      
        [image: Hal Finney was de auteur van de eerste tweet waarin bitcoin werd genoemd in januari 2009.]

        Hal Finney was de auteur van de eerste tweet waarin bitcoin werd genoemd in januari 2009.
      

      De basislaag van het protocol is niet het enige dat exponentieel groeit. Het Lightningnetwerk, een technologie op de tweede laag, groeit nog sneller.


      In januari 2018 had het Lightningnetwerk 40 nodes en 60kanalen. In juni 2021 groeide het netwerk tot meer dan 21.000 nodes en meer dan 48.000 kanalen. Houd er rekening mee dat dit nog steeds experimentele technologie is waarbij geldverlies kan en zal optreden. Toch is de trend duidelijk: duizenden mensen zijn roekeloos en staan te popelen om het te gebruiken.


      Voor mij, na de snelle opkomst van het web te hebben meegemaakt, zijn de parallellen tussen internet en Bitcoin duidelijk. Beide zijn netwerken, beide zijn exponentiële technologieën en beide maken nieuwe mogelijkheden, nieuwe industrieën, nieuwe manieren van leven mogelijk. Net zoals elektriciteit de beste metafoor was om te begrijpen waar internet naartoe gaat, is internet misschien wel de beste metafoor om te begrijpen waar Bitcoin naartoe gaat. Of, in de woorden van Andreas Antonopoulos, Bitcoin is Het Internet van Geld. Deze metaforen zijn een geweldige herinnering dat hoewel de geschiedenis zich niet herhaalt, het wel vaak rijmt.


      Exponentiële technologieën zijn moeilijk te vatten en worden vaak onderschat. Ook al heb ik een grote interesse in dergelijke technologieën, ik sta telkens weer versteld van het tempo van vooruitgang en innovatie. Het zien groeien van het Bitcoinecosysteem is als kijken naar de opkomst van het internet in een stroomversnelling. Het is opwindend.


      Mijn zoektocht om Bitcoin te begrijpen, heeft me op meer dan één manier langs de paden van de geschiedenis geleid. Het begrijpen van oude maatschappelijke structuren, geld uit het verleden en hoe communicatienetwerken zich ontwikkelden, maakten allemaal deel uit van de reis. Van de vuistbijl tot de smartphone, technologie heeft onze wereld ongetwijfeld vele malen veranderd. Netwerktechnologieën zijn vooral transformationeel: schrijven, wegen, elektriciteit, internet. Allemaal hebben ze de wereld veranderd. Bitcoin heeft de mijne veranderd en zal de gedachten en harten blijven veranderen van degenen die het durven te gebruiken.


      
        Bitcoin heeft me geleerd dat het begrijpen van het verleden essentieel is om de toekomst ervan te begrijpen. Een toekomst die nog maar net begint…

      
    

    
      Conclusie


      “Begin bij het begin” zei de Koning ernstig, “en ga net zo lang door tot je aan het slot bent. Houd dan op!”


      – Lewis Carroll, Alice in Wonderland


      Zoals in het begin vermeld denk ik dat elk antwoord op de vraag “Wat heb je van Bitcoin geleerd?” altijd onvolledig zal zijn. De symbiose van wat kan worden gezien als meerdere levende systemen - Bitcoin, de technosfeer en economie - is teveel met elkaar verweven, de onderwerpen zijn te talrijk en de ontwikkelingen gaan te snel om ooit volledig door één persoon te worden begrepen.


      Zelfs zonder het volledig te begrijpen, en zelfs met al zijn eigenaardigheden en schijnbare tekortkomingen, functioneert Bitcoin zonder enige twijfel. Het produceert ongeveer elke tien minuten een nieuw blok en doet dat feilloos. Hoe langer Bitcoin blijft werken, hoe meer mensen ervoor kiezen om het te gebruiken.


      
        
          “Het is waar dat dingen mooi zijn als ze werken. Kunst is functie.”


          
            – Giannina Braschi40

          

        

      


      
        


        Bitcoin is een kind van internet. Het groeit exponentieel waardoor de scheidslijnen tussen disciplines vervagen. Het is bijvoorbeeld niet duidelijk waar het domein van pure technologie eindigt en waar een ander domein begint. Hoewel Bitcoin vereist dat computers efficiënt werken, is informatica niet voldoende om het te begrijpen. Bitcoin is niet alleen grenzeloos met betrekking tot zijn innerlijke werking, maar ook grenzeloos met betrekking tot academische disciplines.


        Economie, politiek, speltheorie, monetaire geschiedenis, netwerktheorie, financiën, cryptografie, informatietheorie, censuur, wet en regelgeving, menselijke organisatie, psychologie - al deze, en meer, zijn expertisegebieden die kunnen helpen bij de zoektocht om te begrijpen hoe Bitcoin werkt en wat Bitcoin is.


        Geen enkele uitvinding is verantwoordelijk voor het succes ervan. Het is de combinatie van meerdere, voorheen niet-gerelateerde stukken, aan elkaar gelijmd door speltheoretische prikkels, die de revolutie vormen die Bitcoin is. De prachtige mix van vele disciplines maakt Satoshi tot een genie.

      

      
        


        Zoals bij elk complex systeem moet Bitcoin afwegingen maken op gebied van efficiëntie, kosten, beveiliging en vele andere eigenschappen. Net zoals er geen perfecte oplossing is om een vierkant uit een cirkel af te leiden, zal elke oplossing voor de problemen die Bitcoin probeert op te lossen altijd onvolmaakt zijn.


        
          
            “Ik geloof niet dat we ooit weer een goede vorm van geld zullen hebben voordat we het ding uit de handen van de regering nemen, dat wil zeggen, we kunnen het niet met geweld uit de handen van de regering nemen. Het enige wat we kunnen doen is door een of andere sluwe omweg iets introduceren dat ze niet kunnen stoppen.”


            
              – Friedrich Hayek41

            

          

        


        Bitcoin is de sluwe omweg om een goede vorm van geld opnieuw aan de wereld te introduceren. Het doet dit door een soeverein individu achter elke node te plaatsen, net zoals Da Vinci probeerde het hardnekkige probleem van het vierkant maken van een cirkel op te lossen door de Vitruviusman in het midden te plaatsen. Nodes verwijderen effectief elk concept van een centrum, waardoor een systeem ontstaat dat verbazingwekkend antifragiel en extreem moeilijk uit te zetten is. Bitcoin leeft, en zijn hartslag zal waarschijnlijk die van ons overleven.


        Ik hoop dat je genoten hebt van deze eenentwintig lessen. Misschien is de belangrijkste les dat Bitcoin holistisch, vanuit meerdere invalshoeken, moet worden onderzocht als je in de buurt van een volledig beeld wil komen. Net zoals het verwijderen van een onderdeel uit een complex systeem het geheel vernietigt, lijkt het afzonderlijk onderzoeken van delen van Bitcoin het begrip ervan te verstoren. Als maar één persoon de term “blockchain” uit haar vocabulaire haalt en deze vervangt door “een ketting van blokken”, dan sterf ik als een gelukkig man.


        Mijn reis gaat in ieder geval verder. Ik ben van plan om verder naar de diepten van dit konijnenhol te gaan, en ik nodig je uit om mee te gaan.42


        [image: image]

      
    

    
      Erkenningen


      Met dank aan de talloze auteurs en contentmakers die mijn denken over Bitcoin, en de onderwerpen die het raakt, hebben beïnvloed. Het zijn er te veel om ze allemaal op te noemen, maar ik zal mijn best doen om er een paar te noemen.


      
        	Met dank aan Arjun Balaji voor de tweet die mij motiveerde om dit te schrijven.



        	Met dank aan Marty Bent voor het verstrekken van eindeloze stof tot nadenken en vermaak. Als je niet bent geabonneerd op Marty’s Bent en Tales From The Crypt, je mist een hoop! Bedankt Matt en Marty voor het ons begeleiden door het konijnenhol.



        	Met dank aan Michael Goldstein en Pierre Rochard voor het samenstellen en verstrekken van de beste Bitcoin-literatuur via het Nakamoto Institute. En bedankt voor het maken van de Noded Podcast die mijn filosofische opvattingen over Bitcoin aanzienlijk heeft beïnvloed.



        	Met dank aan Saifedean Ammous voor zijn overtuigingen, wrede tweets en het schrijven van The Bitcoin Standard



        	Met dank aan Francis Pouliot voor het delen van zijn enthousiasme over het ontdekken van de tijdketen.



        	Met dank aan Andreas M. Antonopoulos voor al het educatieve materiaal dat hij in de loop der jaren heeft uitgebracht.



        	Met dank aan Peter McCormack voor zijn eerlijke tweets en de What Bitcoin Did-podcast, die geweldige inzichten blijft bieden vanuit veel verschillende oogpunten



        	Met dank aan Jannik, Brandon, Matt, Camilo, Daniel, Michael en Raphael voor het geven van feedback op vroege versies van enkele lessen. Met dank aan Jannik die meerdere concepten meerdere keren heeft nagelezen.



        	Met dank aan Dhruv Bansal en Matt Odell voor het nemen van de tijd om enkele van deze ideeën met me te bespreken.



        	Met dank aan Guy Swann voor het maken van een audioversie van 21lessons.com.



        	Met dank aan broeder Hass voor zijn spirituele steun en begeleiding, en voor het schrijven van een voorwoord voor dit boek.



        	Met dank aan mijn vrouw voor het verdragen van mij en mijn obsessieve karakter.



        	Met dank aan mijn familie voor hun steun in zowel goede als slechte tijden.



        	Last but not least, met dank aan alle Bitcoinmaximalisten, shitcoinminimalisten, shills, bots en shitposters die zich in de prachtige tuin van Bitcoin-Twitter bevinden.


      


      En tot slot, bedankt voor het lezen. Ik hoop dat je er net zoveel van hebt genoten als ik ervan genoten heb om het te schrijven.

    

    
      Over de bibliografie


      Tegenwoordig zijn er veel boeken over Bitcoin gepubliceerd. De meeste gesprekken - en dus de meeste interessante bronnen - vinden echter online plaats.


      
        


        De volgende bibliografie bevat zowel boeken, papers en online bronnen. Als er een URL aan de bron is gekoppeld, was de URL in oktober 2019 nog springlevend, aangezien ik met succes de betreffende bron kon bekijken. Als een van de volgende URL’s naar een dode pagina leidt, spijt het me. Laat het me weten43 zodat ik de link(s) kan updaten.

      

      
        


        P.S: Bitcoin en IPFS fixen dit.

      
    
  

  
    


    
      	Een biljoen seconden ( 

      10

      12

      10^{12}

 ) is 

      31710

      31710

 jaar geleden. Het Laatste Glaciale Maximum is 

      33

      ,

      000

      33,000

 jaar geleden. ↩︎



      	SHA-256 maakt deel uit van de SHA-2-familie van cryptografische hashfuncties ontwikkeld door de NSA. ↩︎



      	Bitcoin gebruikt SHA-256 in zijn block-hashing algoritme. ↩︎



      	Satoshi Nakamoto, in een antwoord op vragen over SHA-256-botsingen. ↩︎



      	Kijk de video op https://youtu.be/S9JGmA5_unY↩︎



      	Een Dyson Sphere is een hypothetische megastructuur die een ster volledig omvat en een groot percentage van zijn vermogen vangt. ↩︎



      	Bruce Schneier, Applied Cryptography ↩︎



      	Julian Assange, A Call to Cryptographic Arms ↩︎



      	Vires in Numeris is als eerst voorgesteld als Bitcoinmotto door bitcointalk-gebruiker epii ↩︎



      	Satoshi Nakamoto, officiële Bitcoin-aankondiging  en whitepaper ↩︎



      	Satoshi Nakamoto, de Bitcoin whitepaper ↩︎



      	Carl Sagan, Cosmos ↩︎



      	https://gitian.org/↩︎



      	https://guix.gnu.org↩︎



      	Zie PR 15277 van bitcoin-core:
 https://github.com/bitcoin/bitcoin/pull/15277↩︎



      	https://glacierprotocol.org/↩︎



      	Satoshi Nakamoto, de Bitcoin whitepaper ↩︎



      	Satoshi Nakamoto, in reactie op Sepp Hasslberger ↩︎



      	Satoshi Nakamoto, in reactie op Gavin Andresen ↩︎



      	Pay to script hash (P2SH)-transacties zijn gestandaardiseerd in BIP 16. Hiermee kunnen transacties worden verzonden naar een script-hash (adres beginnend met 3) in plaats van een publieke sleutel-hash (adressen beginnend met 1). ↩︎



      	Segregated Witness (afgekort als SegWit) is een geïmplementeerde protocolupgrade die bedoeld is om bescherming te bieden tegen maakbaarheid van transacties en om de blokcapaciteit te vergroten. SegWit scheidt de witness van de lijst met inputs.  ↩︎



      	https://lightning.network/↩︎



      	Satoshi Nakamoto, in reactie op SmokeTooMuch ↩︎



      	https://bit.ly/privacy-is-dead↩︎



      	Edward Snowden, antwoorden op lezersvragen ↩︎



      	Universele Verklaring van de Rechten van de Mens, Artikel 12. ↩︎



      	Ludwig von Mises, Human Action ↩︎



      	Eric Hughes, A Cypherpunk’s Manifesto ↩︎



      	“We moeten niet eeuwig wachten totdat alle mogelijke functies zijn klaar zijn.” – Satoshi Nakamoto ↩︎



      	Satoshi Nakamoto, Re: Bitcoin P2P e-cash paper ↩︎



      	https://ourworldindata.org/↩︎



      	Trace Mayer, The Seven Network Effects of Bitcoin ↩︎



      	http://bit.ly/bezos-web↩︎



      	Dit staat bekend als het Lindy-effect. Het Lindy-effect is een theorie dat de toekomstige levensverwachting van sommige niet-bederfelijke dingen, zoals een technologie of een idee, evenredig is met hun huidige leeftijd, zodat elke extra overlevingsperiode een langere resterende levensverwachting impliceert. ↩︎



      	https://youtu.be/UlJku_CSyNg↩︎



      	https://twitter.com/hashtag/stackingsats↩︎



      	William Gibson, The Science in Science Fiction ↩︎



      	Het genesisblok is het eerste blok van de Bitcoinblockchain. Moderne versies van Bitcoin nummeren het als blok 

      0

      0

 , hoewel zeer vroege versies het als blok 

      1

      1

 nummerden. Het genesisblok is meestal hard gecodeerd in de software van applicaties die de Bitcoinblockchain gebruiken. Het is een speciaal geval omdat het niet verwijst naar een vorig blok en een onbruikbare subsidie oplevert. De coinbaseparameter bevat, samen met de normale gegevens, de volgende tekst: “The Times 03/Jan/2009 Chancellor on brink of second bailout for banks” ↩︎



      	https://luke.dashjr.org/programs/bitcoin/files/charts/software.html↩︎



      	Giannina Braschi, Empire of Dreams ↩︎



      	Friedrich Hayek over Monetair Beleid, de Goudstandaard, Tekorten, Inflatie, en John Maynard Keynes https://youtu.be/EYhEDxFwFRU↩︎



      	https://twitter.com/dergigi↩︎



      	https://dergigi.com/contact↩︎
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23 map<uint256, CBlockIndexi> mapBlockIndex;

24 const uint256 hashGenesisBlock('0x000000000019d6689c085ae165831e9341763aed46a2a6c172b3f1b60adce261"
25  CBlockIndexk pindexGenesisBlock = NULL;

26 int nBestHeight = -1;
27 uint256 hashBestChain
28 CBlockIndexk pindexBest = NULL;

675  int64 CBlock::GetBlockValue(int64 nFees) const

676 {

677 int64 nSubsidy = 50 * COIN;

678

679 7/ Subsidy is cut in half every 4 years

680 nSubsidy >>= (nBestHeight / 210000);

681

682 return nSubsidy + nFees;

683}

684

685 unsigned int GetNextWorkRequired(const CBlockIndexx pindexLast)

686 {

687 const unsigned int nTargetTimespan = 14 * 24 % 60 % 60; // two weeks
688 const unsigned int nTargetSpacing = 10 * 60;

689 const unsigned int nInterval = nTargetTimespan / nTargetSpacing;
690

691 7/ Genesis block

692 if (pindexLast == NULL)

693 return bnProofOfWorkLimit.GetCompact();
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